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RESUMO

Estetrabalhorelaciona,discutee exemplificaasprincipaisextensõesda interface

de programaçãode aplicativosSockets BSD parasuporteao protocolode rede IPv6,

com o objetivo de demonstrara relativa facilidade de conversãopara IPv6 de

aplicativos baseadosem IPv4. Também são relacionadasas diferenças entre os

protocolos IPv4 e IPv6 que afetam diretamente o desenvolvimento de aplicativos.

ABSTRACT

Thispaperlists, discussesandexemplifiestheIPv6 protocolsupportextensionsof

Sockets BSD applicationprogramminginterface,aiming to demonstratethe relative

easinessof application conversionfrom IPv4 to IPv6. Also, this paper shows the

differencesbetween protocols IPv4 and IPv6 that affect application development

directly.



OBJETIVO DA MONOGRAFIA

O objetivodestetrabalhoé demonstraro usodainterfacedeprogramaçãoSockets

BSD com o protocolo de rede IPv6, bem como as implicaçõesda conversãode

programas usuários desta interface para IPv6.

A interfacede programaçãode aplicaçõesSocketsBSD é o padrãode fato no

acessoa recursosde rede.Essainterfacefoi desenvolvidana universidadedeBerkeley

como parte da implementação-modelo do TCP/IP para Unix.

A interface prevê a fácil inclusão de suportea novos protocolos. Isso afeta

ligeiramentea curvade aprendizadoda interface,masa longo prazoa extensibilidade

revelou-secrucialparao sucessodo SocketsBSD e do próprioUnix. OsSocketsfazem

partedaespecificaçãoPOSIX,quetodosasimplementaçõesUnix relevantesseguem;e

todos os protocolos de rede suportadospelo sistema operacionalsubjacentesão

acessíveis via Sockets, seja IPX, Appletalk, NetBEUI, OSI, IP ou IPv6. 

Outros sistemasoperacionaisnão-Unix imitam em maior ou menor grau a

interface SocketsBSD, por ser simples, eficiente, familiar aos desenvolvedores,e

pouparo trabalhodecriar-seumanovainterface.Um exemplonotórioé o PalmOS,que

oferececompatibilidadelimitada do código-fonteC. O desenvolvedorpodetestaros

módulosde networking numcomputadordeusogerale depoisrecompilá-loparaPalm

com pouca ou nenhuma modificação (RHODES, 1999).

Ao migrar um programaqualquerde um protocolo de redeparaoutro, e.g. de

TCP/IP para IPX, poucacoisa muda no código-fonte.Esseé o objetivo do Sockets

BSD. Mas,nãobastaao desenvolvedorconhecerduasou trêsmacrosIPX_* parausar

o protocoloIPX; ele deveconhecero novo protocoloum poucomais profundamente

parausá-lode forma adequada.Afinal, tem de existir umainfra-estruturade redeIPX

funcional para que os soquetes sejam úteis. 

O mesmoacontececom o IPv6. É fácil migrar um programaIPv4 para IPv6,

conformeserádemonstradonestetrabalho.Porém,é necessáriosaberalgomaissobreas



mudanças de protocolo interagem com os programas: 

� Os programaspoderiamcontinuarusandoo protocoloIPv4 ? Ao mesmotempoque

IPv6?

� Um programaIPv6 podecomunicar-secom um servidorIPv4 ? Sesim, comofazer

isso ?

� Um programaoferecedeterminadoserviçoà rede.Esseserviçoaindafaz sentidoem

IPv6?

� Comoum programaquese utiliza de um serviçoIPv4 nãomaisexistenteem IPv6

(e.g. broadcast) poderia ainda ser utilizado ?

Paraatingir o objetivo de respondertais perguntas,estetrabalhoabordaalguns

aspectosdo protocoloIPv6 em si, queapesarde estaremmuito bemdocumentadosem

diversoslivros e trabalhos,por vezesseutilizam de linguagemherméticae/ouabordam

aspectosmuito específicosdo protocolo. Além disso, a supremamaioria desses

materiais não aborda programação em Sockets BSD.

Após trazer informaçãosuficiente sobre IPv6 para o interessedestetrabalho,

aborda-seo desenvolvimentode programasem si, sempretentandodar um enfoque

prático, utilizando código real, prontamente utilizável e demonstrável.

O sistemaoperacionalde referênciapara o estudoé o Linux, por ser o mais

familiar ao autor.De qualquerforma, os exemplosdevemser100% compatíveiscom

outros sistemas que seguem o padrão POSIX. 

A interfacede rededo Microsoft Windowsdifere consideravelmentedo Sockets

BSD (emboraimite-a claramenteem algunsaspectos),portantoinfelizmentenadaserá

faladosobreprogramaçãoIPv6 paraWindows.O produtoCygWin, quepermiterodar

programasPOSIX sob Windows, promete implementarsuportea IPv6 num futuro

próximo.
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1. IPv6: principais mudanças em relação a IPv4

As mudançasdescritasnestecapítulo estãobaseadasnos trabalhosde HINDEN &

DEERING (1998), MILLER (2000) e HAGEN (2002).

1.1. Espaço de endereçamento

O espaço de endereçamento do IPv6 é de 128 bits, contra os 32 bits do IPv4. 

Esta é a mudançamais visível do IPv6 em relação ao IPv4. Algumas das

primeiraspropostasdeevoluçãodo IPv4 – videCALLON (1992),PISTICELLO(1993)

e BRADNER & MANKIN (1993)- propunhamespaçosdeendereçamentode64 ou 96

bits, perfeitamente suficientes para um prazo razoavelmente longo.

A propostamais interessante,denominadaTUBA (TCP and UDP with Bigger

Addresses)propunhaa substituiçãodo IP pelo CNLP da pilha OSI. O CNLP é bem

documentadoe tem um espaçode endereçamentode até 20 octetos(160 bits). A

indisposiçãogeneralizadada comunidadeInternetcom o protocoloOSI, constatadano

trabalhodeDIXON (1993),acabousepultandoa idéia.Textosa favor e contrao TUBA

e o OSI podem ser encontrados facilmente na Internet.

O endereçamento finalmente adotado visa, principalmente:

a)abrir espaçoà criaçãodetantasclassesdeendereçosquantasforemnecessárias,

e ainda ter espaçode sobrapara um númerovirtualmenteinesgotávelde endereços

dentro de cada classe;

b) utilizaçãomassivade roteamentopor agregação,ondetodasas sub-redesde

uma mesmaredeapresentamo mesmoprefixo de rede.Isto diminui drasticamenteo

número de rotas que cada roteador tem de conhecer, em todos os níveis.

Emborao roteamentopor agregaçãoseja padrãopara IPv4 desde1995 com a

implementaçãodaCIDR (FULLER, 1993),nemtodasasredesclasseA, B ou C podem



ser renumeradas,e os roteadoresda espinhadorsalda Internet têm de conhecerrotas

específicas para inúmeras redes não agregadas.

O tamanho do endereço IPv6 comporta tanto profundas hierarquias de

endereçamentopor agregaçãobemcomoum grandenúmerode nóspor sub-rede.Isso

permite:

a) liberal distribuição de faixas de endereçamentoa usuáriosfinais, tornando

desnecessários,por exemplo, os complexos roteadoresNAT (Network Address

Translation – traduçãodeendereçoderede)paracompartilhamentodeum IP por vários

usuários. O IPv6 acaba com os cidadãos de segunda classe da Internet;

b) Com o desusodo NAT, ocorreumagrandesimplificaçãona configuraçãode

servidorese dispositivosde rede, o que contribui para o barateamentodo acessoà

Internet. Evita todos os problemascitados por PEÑA (2001) e permite floresçam

protocolos mais sofisticados e.g. voz sobre IP.

Nadaimpededeum sistemaoperacionalou dispositivoderedeimplementarNAT

paraIPv6, e de fato é implementadono Linux. Alguns administradoresde redetêm a

sensação subjetiva de que NAT aumenta a segurança, embora isso seja muito discutível.

1.1.1. Notação de endereços IPv6

Devido a seutamanho,os endereçosIPv6 sãotextualizadosem hexadecimal,8

palavras de 16 bits cada.  Exemplo:

2002:0000:0000:0015:0000:0000:0000:0001

Algumas simplificaçõessão permitidas, de modo a encurtar graficamenteo

endereço IPv6:

a) Seqüênciasde palavras0000 podemser omitidas;a posiçãoda seqüênciaé

8



marcada pela cadeia "::". Exemplos equivalentes:

2002::0015:0000:0000:0000:0001

2002:0000:0000:0015::0001

b) Apenasumaseqüênciadezerospodesercontraída,poissecontraíssemosmais

de uma, o endereço tornar-se-ia ambíguo:

2002::0015::0001 (inválido, qual a posição da palavra 0015 dentro do endereço?)

c) Os zeros não significantes dentro de cada palavra podem ser omitidos:

2002::15:0:0:0:1

Os endereçosIPv6 compatíveiscom IPv4, que serãoexplanadosmais adiante,

admitem uma sintaxe parcialmente compatível com IPv4:

xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:a.b.c.d

onde(a.b.c.d) é o endereçoIPv4 expressona tradicionalnotaçãodecimalpontuada,

queocupa32 bits. Os demais96 bits de tais endereçossãoexpressosem hexadecimal,

da forma usual IPv6, com as mesmas possibilidades de simplificação.

1.1.2. Máscara de rede

Não existem classescomo A, B e C. O IPv6 utiliza o conceito de CIDR

(FULLER, 1993),ondeum determinadonúmerodebits correspondeaoprefixodarede,

e os bits restantes identificam o nó.

Exemplo:

FFFF:FFFF:FFFF:FFFF:0000:0000:0000:0000

ou
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FFFF:FFFF:FFFF:FFFF::

expressa uma máscara de rede de 64 bits.

As máscarasde redeIP na notaçãoacimasãopoucopráticas,e aparecemapenas

emtextosdidáticos.A notaçãousualé a "notaçãodebarra",como númerodebits 1 da

máscara sufixando o endereço IP. Exemplo:

2002:1/64

1.2. Simplificações do protocolo 

O aumentodo tamanhodo endereçoIP faz o cabeçalhodo pacotecrescer,o que

aumentao consumode largura de banda,dado o mesmopayload (conteúdoútil do

pacote).Tambémo processamentodessespacotesseria,em princípio, um poucomais

pesado para os roteadores.

Para mitigar o aumentode overhead, a camadade rede IPv6 e o respectivo

cabeçalho foram simplificados:

a) PacotesIPv6 não podem ser fragmentadospor roteadoresintermediários.

Fragmentaçãoé um grandecomplicadorda pilha IPv4, bemcomofonte abundantede

problemas de implementação e brechas de segurança.

Ao receberum pacoteIPv6 grandedemaisparaser repassado,o roteadordeve

descartá-loe notificar o remetentevia ICMPv6. É o mecanismode Path MTU

discovery, opcional em IPv4 e mandatório em IPv6.

O nó poderemeterpacotesfragmentados,valendo-sedo cabeçalhoopcionalde

fragmentação,masnormalmentenão o fará pois já conheceo MTU correto,via Path

MTU discovery.

b) IPv6 exige um protocolo de enlacecom MTU mínimo de 1280 bytes; é
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recomendadoum MTU mínimo de 1500 bytes,padrãoda Ethernete da maioria das

redes ligadas à Internet. Isso também ajuda a diminuir o uso de pacotes fragmentados.

c) Não há checksum no cabeçalho IPv6, por dois motivos:

c.1) praticamentetodos os protocolos de enlace em uso corrente são muito

confiáveis e implementampor conta própria checagemmais robusta(e.g. CRC da

Ethernet);

c.2) A maioria dos protocolosde quartacamada(TCP, UDP, ICMPv6) têm um

campodechecksum. Em IPv6, essechecksum inclui e protegetambémosendereçosdo

cabeçalhode terceiracamada,bemcomoos númerosde porta presentesno cabeçalho

de quarta camada.

Estamudançaé extremamentebem-vindapor diminuir o tempodeprocessamento

nos roteadoresbem como a latência.Além disso, isentao roteadorde recalcularo

checksum ao alterar algum campo variável do cabeçalho IP.

d) O cabeçalhoIPv6 tem tamanhofixo, o mínimo necessáriode camposparao

uso regular;

e) Dadosadicionaisde camadade rede, quandonecessários,são alocadosem

cabeçalhos opcionais, cada um com o tamanho necessário à sua tarefa;

f) Cadacabeçalhoopcionaltemum flag hop-by-hop, quesinalizaseosroteadores

intermediáriosdevemanalisaro cabeçalho.Tambémcolaboraparadiminuir a latência,

pois a maioria dos cabeçalhos opcionais interessa apenas ao destinatário;

g) Os dadosde todos os cabeçalhossão alinhadosem 64 bits, que agiliza o

processamento em computadores de 32 e 64 bits.

Estassimplificaçõespermitemtornar a implementaçãodo IPv6 no mínimo tão

rápidaquantoIPv4, e tambémfacilitam suaimplementaçãoemhardwarePilhade rede
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emhardwareou assistidapor hardwareé comumemroteadoresdealto desempenho,já

é oferecidaem algumasplacasde redee deveser algo comumno futuro mesmoem

computadores de uso geral.

1.3. Mudanças estruturais

O IPv6, além da mudançado tamanhode endereço,possuialgumasmudanças

estruturais em relação ao IPv4.

1.3.1. Sem broadcast

Não existe broadcastem IPv6. As tarefasantesexercidaspelo broadcastsão

despachadas via multicast. 

1.3.2. Uso extensivo de multicast

A implementaçãode multicast é obrigatórianas pilhas IPv6, e é utilizado em

diversas tarefas de sistema, em particular aquelas onde o IPv4 emprega broadcast.

O multicasté inerentementemaispoderosoqueo broadcast,masboapartedesse

poder dependede que os roteadoresda Internet implementemos protocolos de

roteamentodemulticast.Especificamenteemsubstituiçãoaobroadcastnaredelocal,as

vantagens do multicast são:

a) Filtragem por hardware na própria placa de rede. Apenas as máquinas

interessadas em um grupo multicast arcam com os custos de processamento;

A rigor, esta filtragem é imperfeita, pois apenasos 24 bits finais do grupo

multicastsãomapeadosno endereçode enlace.Além disso,cadaplacade redepode

filtrar um númeromáximode gruposmulticast;ultrapassadoesselimite, a filtragem é

inteiramentedelegadaao software. (Felizmente,as boas placas de rede costumam
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suportar um número de grupos muito superior à demanda atual.)

b) Possibilidadede criar inúmerosgrupos de multicast, enquantobroadcasté

apenas um.

Em hubs e switches de baixo custo, pacotes multicast são efetivamente

transmitidosvia broadcast,portantosubstituirbroadcastpor multicastpodenão trazer

vantagensna primeira camada.Alguns switches mais elaboradosmonitoram as

mensagens IGMP e transmitem pacotes multicast apenas a quem interessa.

1.3.3. Autoconfiguração extensiva

TodainterfaceIPv6 temum endereçodefinidodeformaautomática,mesmoqueo

nó esteja completamente isolado, ou ligado a uma rede local isolada. 

O endereço automático, denominado stateless, sempre possui o prefixo

FE80::/10. Devidoa isto, ele é válido apenasnaredelocal, e nãoé roteável.Nesse

último aspecto, ele é análogo a um endereço 10.0.0.0/8 do IPv4.

A garantiada existênciadesteendereçosimplifica consideravelmenteprotocolos

comoo DHCPv6e evita o usode broadcast.Lembrarque,em IPv4, umamáquinaem

processode configuraçãovia DHCP aindanãotem endereçoIP e todaa comunicação

tem de ser feita por broadcast.

UmainterfaceIPv6 poderesponderpor múltiplos endereços- asimplementações

são obrigadasa suportaressamultiplicidade. O endereçostateless tipicamenteserá

acumulado com outros definidos pelo administrador da rede ou atribuídos via DHCPv6.

EmIPv4,umainterfacederedepodetermaisdeumIP (artifício conhecidocomo

IP alias) porémo suportea IP alias é opcional,e emalgumasimplementaçõesseuuso

causa problemas com a resolução ARP.
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1.3.3.1 Autoconfiguração de prefixo de rede

Todo roteadorIPv6 devejuntar-sea determinadosgruposmulticaste noticiar o

prefixo de rede. 

Assim,os nósIPv6 podemobtero prefixo de redee realizara auto-configuração

deendereçosroteáveisna Internet.Seo prefixo deredefor mudado,apenaso roteador

precisa ser reconfigurado; os demais nós vão conhecer a mudança dinamicamente.

1.3.4. Uso de endereço de segunda camada como sufixo de endereço IPv6

O tópico 1.3.3 não esclareceude onde vem o sufixo dos endereçosIPv6

automáticos.Essesufixo estáno padrãoEUI-64, descritopor CRAWFORD (1998) e

por HINDEN & DEERING(1998),e quecontémváriasinformaçõesimportantessobre

o endereço:

a) fabricantedo equipamentode rede(bits 0 a 5 MSB), tipicamentebaseadono

endereço de enlace;

b) seo códigoEUI-64 foi geradolocalmenteou é baseadono endereçode enlace

(bit 6 MSB);

c) se o endereço representa um endereço unicast ou multicast (bit 7 MSB);

d) identificador unívoco (demais bits), tipicamente baseadono endereçode

enlace.O mapeamentodo endereçode enlacepara este identificador é ligeiramente

diferente para cada arquitetura de enlace.

 Por exemplo, o endereço stateless é calculado assim:

- prefixo FE80::/10

- sufixo de 64 bits EUI-64 baseado no endereço de enlace

Esta solução já foi adotada com sucessopor outros protocolos de rede,

notoriamente o IPX. Ela funciona porque o endereço de enlace é tipicamente unívoco.
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Em Ethernete FDDI, a unicidadedo endereçodeenlaceé garantidapelo instituto

IEEE que fornecefaixas de endereçamentoaosdiversosfabricantes,que por suavez

atribuem um endereço não reaproveitável a cada placa de rede.

Algumasarquiteturasdeenlacenãogarantemunicidade.Em particularo ARCNet

temum endereçode8 bits, fixado pelo administrador,suficienteapenasparadistinguir

o nó num segmentode rede. Nelas, a parte final do código EUI-64 é gerada

aleatoriamente.

Outrasarquiteturas,comoATM e FrameRelay,alémde possuiremendereçosde

segundacamadapequenos,não suportambroadcastnem multicast. Paraestes,deve

haver um servidor ARP responsável pela tradução de endereços.

Algumasplacasde redepermitemquesejamudadoo endereçode enlace,e nada

impede que alguém atribua o mesmoendereçoa duas ou mais placas.Isto abre a

possibilidadede coincidênciaou “colisão” de endereçosIPv6. A palavra "colisão"

transmitemelhor a idéia de que endereçoscoincidentesvão interferir e falhar ao

comunicar-se com outros nós da rede.

Paraevitar os dissaboresde uma eventualcolisão, o IPv6 realiza uma busca

automáticado endereçonaredelocal antesdeadotá-lo.No improvávelcasodeoutronó

estar usando o mesmo endereço, ocorre o fallback para a geração aleatória.

1.3.4.1  Sufixo de endereços IPv6 públicos

Também no caso dos endereçosroteáveis,o sufixo do endereçopode ser

preenchido com base no endereço de enlace. 

Comovimos,osnóspodemobterautomaticamenteo prefixo derededo roteador,

via multicast.(O roteadorpodeele mesmoter obtido o prefixo de forma automática

junto ao provedorde acesso.)Portanto,os nós podemobter seu endereçocompleto

(prefixo+sufixo) por meios dinâmicos.
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Isso traz quatro problemas, todos solucionáveis:

a) O registroDNS referenteao nó teria de seratualizadose/quandosuaplacade

rede fosse substituída, o que não é nada prático;

b) Um nó queofereçaserviçosà Internetpúblicatornar-se-iainacessívelquando

tiver a placaderedesubstituída,mesmoqueo registroDNS fosseconsertado,poisessa

mudança demoraria a propagar-se pelos servidores DNS;

c) Os endereçosassimcriadossão difíceis de memorizare administrar,e isso

acabariaencorajandoos administradoresa modificar endereçosde enlace,o que é

totalmente indesejável;

d) Como os endereçosde enlacesão unícos em todo o mundo e rotulam o

hardware, osendereçosIPv6 baseadosnelestrazemum problemadeprivacidade– seria

possível rastrear a localização e os hábitos de computadores e dispositivos portáteis.

As respectivas soluções são:

a) Em IPv6, a utilização de DNS dinâmico é, na prática, indispensável;

b) Nós acessíveisa partir da Internet pública (e.g. servidoresWeb) podemter

endereçosIP adicionais,estáveis,nãoatreladosà placaderede,atribuídosmanualmente

pelo administrador;

c) Tais endereçoscriadosmanualmentepodemusarsufixossimplescom 0, 1, 2

... o que torna-os tão simples de memorizar e administrar quanto endereços IPv4;

d) Nós e aplicaçõesque exijam precauçãoredobradacom privacidadepodem

gerar um sufixo de 64 bits aleatórioao invés de utilizar o endereçode enlace.Tal

geraçãotem baixa probabilidadede colisão e de qualquer forma o protocolo IPv6

fiscaliza a ocorrência de colisões, conforme descrito em 1.3.4.
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A chancede colisãoé em torno de 2-0.5n, onden é o númerode bits do número

aleatório.Paraum númeroaleatóriode 64 bits, a chancede colisãoé 2-32. Essachance

aparentementealta de colisão é conhecidacomo Paradoxodo Aniversário: dadas23

pessoas,existeuma chancede 50% de haverduascom a mesmadatade aniversário.

Referências em HOWSTUFFWORKS e BURTLE.

1.3.5  Faixas de endereçamento

Conformefoi dito em 1.1, o grandeespaçode endereçamentovisa a criação

facilitada de classes de endereçamento.Tais classes, mais apropriadamente

denominadas de faixas de endereçamento, são registradas junto à IETF.

Segue uma lista das principais faixas e os respectivos prefixos IPv6.

0000::/8 Reservado

0000::/96 Endereços IPv6 compatíveis com IPv4 (vide 2.1.2)

::FFFF:0:0/96 Endereços IPv4 mapeados em IPv6 (vide 2.1.1)

0200::/8 NSAP (obsoletado)

0400::/8 IPX (obsoletado)

2000::/3 Endereços roteáveis na Internet

(prefixos 2xxx e 3xxx)

FE80::/10 Endereços da rede local

(automáticos, estáticos ou stateless)

FEC0::/19 Endereços do sítio local

FF00::/8 Multicast

Aproximadamente15% do espaçode endereçamentoIPv6 foi alocado.Restam

ainda 85%. 

A presençade faixasparaIPX e NSAP é resultadode umadiretivade designdo

IPv6: permitir que outros protocolos trafeguem na Internet sem necessidadede
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tunelamentoexplícito,bemcomopermitir queosaplicativospossamcomunicar-secom

nós não-IP de forma transparente(SKELTON, 1994; CLARK et al., 1994). Hoje, a

utlizaçãodos protocolosnão-IPé tão restrita,e semperspectivade ressurgência,que

essas faixas cairam em obsolescência.

Osendereçosroteáveisna Internettêmmascaraderedede64 bits, o quepermite

uma hierarquiade roteamentorelativamenteprofunda (muito mais profunda que a

proporcionadaporqualquerclasseIPv4) e umnúmerovirtualmenteilimitado denóspor

rede.

Também existem alguns endereços especiais:

0::0/128 ou ::/128 Endereço não atribuído / inexistente

0::1/128 ou ::1/128 Loopback, análogo a 127.0.0.1

1.3.6. Multicast

Formato do endereço:

FFFF:xyee:eeee:eeee:eeee:eeee:eeee:eeee

x = flags

y = escopo

e = restante do endereço

Os endereçosmulticast funcionamde forma muito semelhanteao IPv4, com as

seguintes diferenças:

a) O espaço de endereçamento é muitíssimo maior;

b) Os octetos 5 e 6 têm propósito especial: flags e escopo, respectivamente;
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c) No IPv4, o valor do campoTTL é sobrecarregadocomo escopodo multicast.

No IPv6, essasobrecarganão existe;o sextooctetodo endereçode multicasté que

informa o escopo.

1.3.6.1  Campo de flags (4 bits)

Bit Significado

MSB 0,1 e 2 Reservados, devem ser 0

LSB 0 0 = endereço predefinido, registrado junto ao IANA

1 = endereço temporário, definido por alguma aplicaçao local

1.3.6.2.  Campo de escopo (4 bits)

Valor (decimal) Significado

0 Reservado

1 Interface local

2 Rede local

5 Sítio local

8 Organização local

14 Global

15 Reservado

Um roteadorIPv6 ligadoa umaredelocal nuncaaceitarárotearpacotesmulticast

com escopomenorque5 (sítio local); um roteadorligado à espinhadorsalda Internet

não aceita multicast com escopo menor que 14, e assim por diante.

1.3.6.3. Endereços multicast predefinidos

O IANA predefine a aplicaçãode alguns de endereçosde multicast IPv6.

Exemplos:
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FF02::1 Todas as máquinas da rede local – propósito geral

FF02::2 Todos os roteadores presentes na rede local – propósito geral

Essesdois grupossão mandatórios;todos os nós têm de se associarao grupo

FF02::1, e todosos roteadorestêmde seassociaraogrupoFF02::2. Porexemplo,

para comunicar-se com todas as máquinas da rede local via multicast, basta usar o grupo

predefinido FF02::1. Para procurar por um roteador,bastamandar pacotespara

FF02::2.

Notequeestesendereçostêmo escopoigual a 2 (redelocal).Outrosexemplosde

endereços predefinidos:

FF02::1:2 Agentes DHCP

FF02::1:FFxx:xxxx Resoluçãode endereços(abordadoem tópico

próprio)

O fato deum nó estarno grupoFF02::1 nãoquerdizerqueeleprocessetodoo

tráfego multicast direcionado a esse grupo. Se não houver nenhuma aplicação

interessada em multicast, o tráfego é desprezado.

Os gruposcitadossãomandatóriosporquesãofreqüentementedemandados;sua

predefiniçãoevita que cada aplicaçãoutilize um grupo multicast diferente para o

mesmíssimo fim.

1.3.7. Anycast

Um endereçoanycast, assim como um endereçomulticast, representaum

agrupamento de nós de rede. Porém, é diferente em três aspectos cruciais:

a) apenasum dosnósdo gruporeceberácadapacotecujo destinoé um endereço

anycast;
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b) o prefixoderededeum endereçoanycastnãoépredefinidocomonomulticast;

já o sufixo de rede é predefinido como zero; 

c) o pacoteanycasté roteável,segundoseuprefixoderede;podeportantotrafegar

na Internetsemnecessidadede um protocolode registrocomoo IGMP, nemsuporte

especialnos roteadoresintermediários.Apenaso destinatáriotem de dar tratamento

diferenciadoao pacoteanycast.Nesseaspecto,anycasté algosemelhanteaobroadcast

remoto IPv4.

O anycasté em princípio umanovidademuito promissora,emborasuanatureza

orientadaa pacotesimpeçaseuusoemprotocolosdetransporteorientadosa conexão(a

mesma limitação do multicast).

Um dos primeiros usos atribuídosao anycastfoi a autoconfiguraçãodos nós.

Posteriormente,tais funçõesacabaramdelegadasaomulticast.O usopráticodo anycast

é atualmente muito restrito. Uma possível aplicação futura é o Mobile IP.

1.3.8 ICMPv6

Uma das metas do IPv6 é não forçar alteraçõesem protocolos de camadas

superiores.De fato, o protocolo TCP roda sem qualquermodificação sobre IPv6.

Porém, o protocolo ICMP foi alterado, por boas razões.

O ICMP continuaexercendoasfunçõesquetinhano IPv4 (ping, MTU discovery,

notificações de erros etc.), mas foi estendido para absorver funções de outros

protocolos.Isso é bom pois evita a multiplicidade de protocolos,o que aumentaa

coerência e torna as implementações mais enxutas.

1.3.8.1 Resolução de endereços de enlace

O protocoloARP nãoé utilizadoem IPv6, poisnãoexistebroadcastemIPv6 e o

ARP baseia-seem broadcast.Em seu lugar, é utilizado o protocolo ICMPv6 e
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transmissão multicast.

Referimo-nosaqui ao protocoloARPutilizado emarquiteturasderedebaseadas

emdifusãoou anel,nasquaisé fácil e eficientefazera procuradireta por umendereço

de enlace mediante broadcast ou multicast.

Em arquiteturashierárquicascomoFrame Relayou ATM, a procura exaustiva

por um nó é inviável,nemé suportadobroadcaste/oumulticast.Em tais arquiteturas,

existeum servidor ARPcomendereçode enlaceconhecido,ondeo administradorda

redecadastraos paresendereçodeenlace:endereçoIP. O protocoloARPutilizadona

comunicaçãocomesseservidor,quenão é abordadonestetrabalho,é bem diferente

do ARP tradicional (BRAZDZIUNAS, 1994).

O multicast é utilizado na procura de endereços IPv6 da seguinte forma:

a) É calculadoum endereçomulticasta partir de cadaendereçoIPv6 do nó, da

seguinte forma:

- prefixo FF02:0:0:0:0:1:FF00::/104 (citado em 1.3.6.3)

- sufixo: os últimos 24 bits do endereço IPv6

b) Todo nó IPv6 é obrigado a permanecerna escutade todos os endereços

multicast calculados por esse método. 

Neste caso, não é necessárioque haja uma aplicação interessada;a própria

implementação(que tipicamentereside no kernel) deve interpretaro tráfego ICMP

recebido por essa via.

c) Quandooutro nó quiser descobrironde estáum determinadoIP, emite um

pacote ICMP multicast formado pelo método descrito acima. 

Exemplo:sesedesejadescobrirondeestáo endereço3FFF::DEAD::BEEF, o

endereço de remessa do pacote ICMP será FF02::1:FFAD:BEEF.
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d) Osnóscujosendereçoscoincidamcomo solicitadonos24bits finais receberão

o pacote, e apenas o nó possuidor do endereço requisitado responderá.

Existe,é claro, a possibilidadede haverdois endereçosIPv6 numamesmarede

quecoincidamnos24 bits finais. No entanto,estachanceé pequena– em torno de2-12

(BURTLE) - se os sufixos IPv6 forem obtidos dos endereçosde enlaceou forem

aleatórios.Portanto,estemétodoé muito maislevequeo broadcast,poispouquíssimos

nós (geralmente um) efetivamente analisam e respondem a cada solicitação.

1.3.8.2.  IGMP

O protocoloIGMP tambémfoi absorvidopelo ICMPv6. A mecânicado IGMP

continua a mesma, exceto pelo tamanho dos endereços.

1.3.8.3.  Detecção de colisões de endereços IPv6

Atravésdo mesmomecanismodescritoem1.3.8.1,o ICMPv6 detectacolisõesde

endereçosauto-configurados.Antesdeadotarum endereço,procura-sepor elenarede;

se ninguém reclamar sua posse, então pode ser usado.

Todas as implementações IPv6 são obrigadas a fiscalizar colisões desse gênero.

1.3.9. IP móvel

Há duas situações principais onde o IP móvel é útil:

a) um nó numa uma rede wireless, que troca de ponto de acesso na medida em que

se movimenta;

b) um nó que é desligado de uma LAN e ligado à outra.
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Nas duassituações,o nó móvel recebeum IP novo (via DHCP ou protocolo

equivalente)e as conexõesem andamentosãoperdidas.Paraevitar isso, existeo IP

móvel.

O funcionamentodo IP móvel é relativamentesimples.Ao contectar-seà uma

LAN ou ponto de acesso,o nó móvel liga-se um agentede IP móvel. Toda a

comunicação desse nó com a Internet é feita através do agente. 

O endereçoIP dospacotesquetrafegamna Internetseráo do agente.O IP do nó

móvelé anexadonumcabeçalhoopcional,denominado“care of” (“aoscuidadosde”).

Isso faculta aos nós remotos saber que estão comunicando-se com um nó IP móvel.

Em IPv4, devidoà inexistênciadecabeçalhosopcionaisnosmoldesdo IPv6, o IP

móvel é implementadocomo um túnel IP tradicional, o que torna problemáticosa

instalaçãoe o suporte.Em IPv6, a implementaçãoé transparenteaosaplicativose à

rede.

SegundoGAST(2002),é possívelevitara trocade IP numaredewirelessmesmo

semo uso de IP móvel. O padrão802.12prevêum endereçocare of na camadade

enlace,o que permite a um nó conservaro mesmoIP mesmotrocandode ponto de

acesso(desdequeé clarotodosospontosdeacessoutilizadospertençamà mesmarede

wireless). É uma solução interessante, complementar porém não substituta ao IP móvel.

1.3.10. Segurança

O protocolo padrãode segurançapara IPv6 é o IPSEC,cuja implementaçãoé

mandatória em todos os nós IPv6.

Devido à complexidadedo protocoloIPSEC,suaimplementaçãotantoem IPv4

quantoemIPv6 aindaestáemandamentoou emestadoimaturoemmuitasplataformas.

Então,apesarda obrigatoriedadeteórica,um aplicativoIPv6 devetestara presençade
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IPSEC antes de contar com ele.

Características do protocolo IPSEC:

a) projetado para utilização em IPv4 e IPv6;

b) permitegarantirintegridade,confidencialidadee origemdospacotes.Soluciona

praticamentetodos os problemasde segurançapertinentesàs camadasde rede e

transporte. IPSECnão resolve,por exemplo,o problemada não repudiaçãode um e-

mail. Tais problemas devem ser resolvidos pelos protocolos de aplicação, como o PGP;

c) uso de certificados digitais, forma aceita como a mais adequadapara

identificação segura de uma entidade;

d) previsãode um conjuntomínimo de algoritmosde criptografia,que todosos

nós IPSEC têm de implementar.Os nós podem implementaroutros algoritmos, e

negociamentre si paradeterminarqual o melhor algoritmo em comum que vai ser

usado na conexão.

e) opera em dois modos: transporte e túnel;

No modo transporte,os endereçosIP de origem e destinodo cabeçalhonãosão

criptografados, muito embora sua integridade possa ser garantida.

Estemodoé maisprático,poisdoisnósIPSECquaisquerpodemconectar-sesem

previsãoadministrativa.Poroutro lado,oshábitosdeconexãodosnósaindapodemser

espionados.A utilizaçãogeneralizadado modotransporteaumentarámuito a segurança

da Internet como um todo.

Jáno modotúnel,osendereçosIP tambémsãocriptografados.O pacoteoriginalé

inteiramentereempacotadonum pacote IPSEC. Os endereçosIP visíveis são os

endereçosdas extremidadesdo túnel, e não dos nós que estão realmente se

comunicando.
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Este modo exige providênciasadministrativasnas duasextremidades,portanto

apenasas conexõesespecialmenteprevistasserãoseguras.Mas o túnel impedeum

espiãode estudaros hábitos de conexão,o que aumentaa segurança.Também é

possível,no modo túnel, interligar redescom endereçamentonão roteávelna Internet

pública e/ou sem acesso direto à Internet.

O modo transporte é utilizado primariamente na construção de VPNs.

(O FreeS/WAN, implementaçãoIPSEC para Linux, oferece um modo de

"criptografia oportunista"para o modo túnel, sem configuraçãoe sem comunicação

prévia entreas duasextremidades;porém,é uma extensãoprópria do FreeS/WANe

implica em cadastrara chavepública de pelo menosum dos sítios em um servidor

DNS.)

f) Por ser um padrão, o IPSEC é o único protocolo de segurançade rede

disponívelem todosos sistemasoperacionaisde mercado,e devidoa issotambémé o

único protocolo interoperável.

Infelizmente, alguns fatores têm retardado a adoção generalizada do IPSEC:

a) protocolo um tanto complexo;

b) as implementaçõesexistentes têm consideráveisdesvios e apresentam

problemas de interoperabilidade;

c) o algoritmo de criptografia DES, que todo nó IPSEC deveria implementar

mandatoriamente,é notoriamentefraco paraos padrõesatuais.Segundoreferênciaem

FREESWAN, algumas implementaçõesrecusam-sea utilizá-lo (o que viola o

protocolo), enquantooutras oferecem apenasesta opção (devido às restriçõesde

exportação de criptografia do governo americano), o que elimina de plano a

interoperabilidade (discussão completa a respeito em FREESWAN (a));
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d) O uso do protocolo exige algumasprovidênciasadministrativas,como a

obtençãode certificadosdigitais, cuja existênciae funcionalidadesão ignoradaspor

muitos administradores de rede;

e)A existênciadeoutrosprotocolos,quepor incompletose nãointeroperáveissão

de utilização mais fácil, retarda a adoção generalizada do IPSEC.

Espera-seque com a pressãodos usuários,as diversasimplementaçõesIPSEC

melhoremqualitativamentee uniformizemo conjuntomínimo de recursosoferecidos,

bem como possibilitem criptografia automática sem qualquer intervenção

administrativa.

1.3.11. Tráfego multimídia

O cabeçalhoIPv6 possuicamposde fluxo e prioridade,com uso potencialpara

aplicaçõesque exijam fluxo com algumagarantiade qualidade(QoS). IPv4 possui

apenas flags de prioridade.

A experiênciacom IPv4 revela,porém,queQoS na Interneté um problemapor

resolver,e a utilizaçãodessescamposé, hoje,quasenula.O principal problemaé que

implementargarantiasnumaInternetpública induziria todo fluxo a requisitargarantia,

mesmoquandodesnecessária,e como os recursosda Internetsãolimitados,a grande

maioria das requisições seria rejeitada, invalidando completamente a idéia.

A saídaé cobrartaxasextrasdosrequisitantesdefluxos comgarantiasdeserviço,

parao queserianecessárioestabeleceracordosde cobrançainter-provedores(pois um

fluxo podepercorrerdiversosprovedores,e a garantiade fluxo só é efetivasetodosos

provedoresintermediários honram a garantia solicitada), bem como preparar os

equipamentosde redeparaimplementarasgarantiasbemcomoregistrá-lase tarifar o

solicitante. Essa infra-estrutura não existe hoje.

À épocade projetodo IPv6, acreditava-sequetodasestasquestõeslogo estariam

resolvidas,o quejustificou a inclusãodoscamposdefluxo cabeçalhoprincipal.A visão
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atual é que esses campos deveriam ter sido previstos em um cabeçalho opcional.

Presumindoque o futuro resolvatais problemas,o candidatomais promissora

protocolo de reserva de qualidade é o RSVP.

Finalmente,é prudentelembrarque,emboraa garantiade qualidadede serviço

nãoexistana Internetatual,ele podesere de fato é utilizadanumaredeou inter-rede

privada, e nesse caso os campos do cabeçalho IPv6 podem ser úteis.
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2. Convivência entre IPv4 e IPv6

O maisimportanteobjetivodeprojetodo IPv6 é a convivênciapacíficacomIPv4.

Seria irreal esperarque todosos dispositivosligadosà Internetmudassemparaoutro

protocolo num mesmo dia e hora. A transição só pode acontecer se for gradual.

As questõesde transiçãoe convivênciaestãointimamenteligadas,e aindasão

objetodeestudo,portantomuito já mudounessetópicodesdeo projetooriginal do IPv6

atéagora,e possivelmentesoluçõesmelhoresqueasatuaisvãoaparecer,namedidaque

mais pessoas tomam contato com IPv6.

2.1.Faixas de endereçamento IPv6 especiais para convivência com IPv4

2.1.1. Endereços IPv4 mapeados em IPv6

    Faixa 0:0:0:0:0:FFFF/96 ou ::FFFF:0:0/96 

Os32 bits do endereçoIPv4 sãomapeadosnosúltimos32 bits do endereçoIPv6;

os primeiros 96 bits são preenchidos com o padrão descrito na máscara.

Esses endereços,para maior comodidade,podem ser expressosna forma

::FFFF:a.b.c.d, ondea.b.c.d é o endereçoIPv4 na familiar notaçãodecimal

pontuada. Eles servem para:

a) um nó IPv6 comunicar-se com outros que possuam apenas a pilha IPv4;

b) um nó servidorefetuarbind() apenasaoendereçoIPv4, ou seja,eleaceitará

apenas conexões IPv4.

2.1.2. Endereços IPv6 compatíveis com IPv4

     Faixa 0:0:0:0:0:0/96, ou ::/96

Assim comoem 2.1.1,os endereçosIPv4 sãotranscritosnos últimos 32 bits do



endereço IPv6, e podem ser expressos usando a notação decimal pontuada.

Tais endereçosservemparaconexõesentrenós IPv6 (ambosos nós têm de ter

pilha IPv6), porém através de uma rede IPv4. O pacote IPv6 é reempacotado

automaticamentenumpacoteIPv4 e enviado.Por estemotivo, essafaixa de endereços

também é denominadade “tunelamento automático", pois a única providência

administrativanecessáriaé cadastraro endereçocompatívelcom IPv4 num registro

DNS tipo AAAA.

2.1.3. Endereços 6to4

          Faixa 2002::/112 

O endereçamentodescrito no tópico 2.1.2 não é muito flexível, pois permite

apenasa conexãoentremáquinasIPv6 quetambémtenhamum endereçoIPv4 roteável

na Internet,com o competenteregistroAAAA no DNS. Ele não serve,por exemplo,

para fazer tunelamentoautomáticoentre nós IPv6 puros (sem endereçoIPv4). Isso

exclui, por exemplo, os computadores ligados à Internet por roteadores NAT.

Os endereços6to4 foram definidos parasuprir essadeficiência,e tornaramos

endereçoscompatíveiscom IPv4 relativamenteobsoletos(emboraaindasejacedopara

afirmarqueestesúltimosnãoserãomaisusados;apenasa adoçãogeneralizadado IPv6

mostrará qual solução será a eleita pela comunidade).

Comose podenotar,o prefixo 2002::/112 faz partedos endereçospúblicos

IPv6.De fato,essafaixa foi alocadaparao projeto6to4. É importanteressaltarque6to4

não é uma mudança no protocolo IPv6 em si.

Nadaimpedehajaoutrasiniciativasanálogasno futuro, com prefixosdiferentes.

Na verdade,existemdiversosprojetosde conectividadeIPv6, a maioriadelesbaseados

em tunelamento manual; ninguém é obrigado a usar 6to4.

As vantagens do 6to4 são:
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a) livre para qualquer interessado em conectar-se à rede IPv6;

b) bem documentado;

c) possível adoção da tecnologia por parte dos roteadores IPv6;

d) provisão para configuraçãoautomáticavia multicast IPv4, portanto é o

caminhomais suaveparaque provedoresde acessoà InternetofereçamIPv4 e IPv6

simultaneamente sem grande esforço adicional.

O formato do endereço 6to4 é:

Primeiros 16 bits: 0x2002

Próximos 32 bits: endereço IPv4

Próximos 32 bits: endereço da sub-rede dentro da entidade

64 bits finais: endereçodo nó dentrodaentidade(atribuídoou deduzidodo endereçode

camada de enlace)

Normalmente,o endereçoda sub-redeé 0 e o endereçodo nó é 1, pois a maior

partedasmáquinasqueseconectamà redeIPv6 mundialé isoladae ligadaà Internet

por uma rede ponto-a-ponto.

2.2. Convivência na rede local

Todososprotocolosdecamadade enlaceem usocorrentepermitemconvivência

entreIPv4, IPv6 e outrosprotocolosderede.No cabeçalhodeenlace,o valor do campo

identificadordo protocolode redeé diferentepara IPv4 e IPv6 (os valoresabsolutos

variam de acordo com o protocolo de enlace).

2.3. Conectando-se à rede mundial IPv6
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Hoje, já é perfeitamente possível navegar na Internet em IPv6 puro.

A opçãoideal semdúvidaseriaum provedorcapazde trafegarIPv6 diretamente,

mas apenas um punhado de provedores ao redor do mundo suporta IPv6.

A segundaopçãodesejávelé o protocolo6to4, maso suportedos provedoresa

6to4 tambémnãoé nemdelongedisseminado,muito emborasejao passointermediário

"natural" em direção a uma Internet IPv6.

A solução mais viável hoje (Fevereiro/2003)é o uso de um esquemade

tunelamento manual, como o projeto Freenet6 (Referência: FREENET6).

2.4. DNS

A resoluçãode nomes DNS para nós IPv6 funciona de forma praticamente

idêntica a IPv4. Naturalmenteexistem algumasmudançasno modus operandi e na

sintaxedosarquivosde configuração,quenãoabordaremosem profundidade.Paraos

fins deste trabalho, basta dizer que:

a) os endereçosIPv4 e IPv6 convivemno sistemaDNS e podemconviver num

mesmo domínio;

b) os endereçosIPv4 sãoarmazenadosem registrosA e os endereçosIPv6 são

armazenadosemregistrosAAAA, conformepropostooriginalmentepor THOMSON&

HUITEMA (1995),portantoumaconsultaaoDNS temdevisarespecificamenteou um

ou outro tipo de registro;

c) Um mesmonome de máquinapode ser sobrecarregadocom registrosA e

AAAA, portantoumamáquinapodetero mesmíssimonomeDNS naInternetIPv4 e na

InternetIPv6. Issofacilita a vida dosusuáriosfinais, quenemprecisam(emtese)tomar

conhecimento da mudança de protocolo de rede;

d) osendereçosreversossãoambosarmazenadosemregistrosPTR.A distinçãoé
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feita pelaraiz dasárvoresdeendereçamentoreverso:in-addr.arpa.net paraIPv4

eip6.int paraIPv6.Comraízesdiferentes,asduasfamíliasdeendereçamentonãose

confundem.Naturalmente,cadaconsultaPTR devevisar especificamenteou uma ou

outra família;

e) Além do registro AAAA, também existe o registro A6, proposto por

CRAWFORD& HUITEMA (2000).Nele,constao sufixo doendereçoIPv6, o tamanho

do prefixo em bits, e um nome correspondente ao prefixo. 

Essenome, por sua vez, é outro registro DNS AAAA ou A6, que deve ser

recursivamenteconsultado,até que se encontreum registro AAAA e seja possível

montar o endereço IPv6 completo.

Comoo prefixo deredeé representadopor um nome,issofacilita muito a criação

e atualização dos registros DNS, inclusive tornando-os mais claros. 

Paraatendera clientesde legadoque não suportemaindaregistrosA6, BUSH

(2002)propõequeo servidorDNS possaresponderconsultasAAAA interpretandoos

registros A6 de forma transparente.

f) O DNS dinâmico, que pouco é utilizado em IPv4, deve ser universalmente

adotadoem IPv6, devidoaosendereçoslongos,difíceis de memorizare eventualmente

atrelados à placa de rede;

g) Como praticamentecada usuário da Internet poderá ter uma faixa de

endereçamentogigantescapara si, será muito mais fácil para pequenosdomínios

manteremseupróprio servidorDNS. Tambémo velho problemadadelegaçãodo DNS

reverso fica automaticamente sanado.

O BIND - servidorDNS tradicionalparaUNIX, suportaIPv4 e IPv6 simultaneamente

na versão9, portantoumainstalaçãocom esteservidorDNS podeadicionarsuportea

IPv6 incrementalmente sem qualquer modificação em hardware ou software.
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3. Usos práticos do IPv6, hoje

Muito emboraHAGEN (2002) não recomendenenhumnovo investimentode

vulto em IPv4, a verdadeé que as entidades(pessoas,empresas,instituições)via de

regrautilizam a informáticacomomeio deresolverproblemas,e nãocomoum fim em

si, e não migrarão para IPv6 até que:

a) precisem acessar serviços disponíveis apenas em IPv6;

b) os endereços IPv4 esgotarem-se de todo.

Nenhumadasduascoisasdeveacontecerno futuro breve.O maisprovávelé que

osendereçosIPv4 tornem-seassintoticamentemaisescassos;oscritérioscadavezmais

rígidos de alocação impedirão seu esgotamento total.

É certoporémque,parao usuáriofinal, tornar-se-àpraticamenteimpossívelobter

um endereçoIPv4 público e estático.Issojá é umarealidade,seconsideramosqueos

endereçosdinâmicossingelosatribuídosa linhasdiscadase ADSL impedemo usuário

dehospedarum domínio,tornando-oum cidadãodesegundaclassena Internet.Outros

truquesque provedoresusam (e.g. Redirecionamentode tráfego Web para enlaces

baratose roteadoresNAT) tornamo usuárioum net-cidadãode terceiraclasse,semIP

público, cuja percepção de Internet restringe-se ao protocolo HTTP.

Dito isso, existe algum uso prático do IPv6 nos dias de hoje?

Sim, existe. IPv6 tem característicasúnicas que o tornam útil mesmo não

houvesse perspectiva de uma Internet IPv6.

A principaldelasé a auto-configuração.Comojá foi dito, cadainterfacedeum nó

IPv6 temum endereçoauto-configurado,baseadono endereçodeenlace.Muito embora

esse endereço seja apenas local (não pode trafegar na Internet), costuma ser suficiente.

Issopodeserútil num ambientecom dispositivosembarcados,ondenãosepode



esperarhaver um administradorde rede. Tanto os dispositivoscomo os eventuais

servidorestêm de ser totalmentestateless, o que exclui o uso de DHCP e outros

protocolos afins.

Adicione-seredeswireless a este cenário; distribuição de enderecosIP é um

problemasério em redeswireless. Todasas soluções(rodar DHCP em cadaponto de

acesso,rodar DHCP num único servidor para toda uma área wireless e utilizar os

recursos802.11paraevitar a troca de IP) têm vantagense desvantagens.Todastêm

alguma necessidade de configuração.

Numaredewireless IPv6, assumindonãohajadivisõesdaredeem segmentosde

terceiracamada,o DHCP é completamentedesnecessário.Dependendoda situação,

pode-se optar mesmo por redes ad-hoc, sem pontos de acesso.

A auto-configuraçãonãoserestringea umaredelocal singela;pode-seutilizar os

endereçossite-local auto-configuradose atribuir o prefixo de redede forma dinâmica,

desdequehajaao menosum roteadorconfiguradoparaisso.Numaaplicaçãoisolada,

pode-se despachar o dispositivo-roteador com números de rede fixos.
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4. Interface Sockets BSD para programação em IPv6

Este capítulo lista as principais extensõesda interface Sockets BSD para

programaçãoIPv6. São os elementosque devem ser revistos na migração de um

programa de IPv4 para IPv6.

Boa partedos elementosnão sofrequalqueralteração.Exemplos:funçõescomo

read(), write(), bind(), select(), poll(). Eles não serãoabordados

neste trabalho.

4.1. Estruturas de endereçamento e soquetes

struct in6_addr {
union {

uint8_t u6_addr8[16];
uint16_t u6_addr16[8];
uint32_t u6_addr32[4];

} in6_u;

#define s6_addr                 in6_u.u6_addr8
#define s6_addr16               in6_u.u6_addr16
#define s6_addr32               in6_u.u6_addr32

};

Estaestruturaé análogaa in_addr do IPv4, e contémo endereçoIPv6 de 128

bits. Graçasaos artifícios union e #define, é possívellidar com o endereçode

diversas formas: como 16 bytes, 8 palavras ou 4 palavras duplas.

Unions e macrossãoartifíciosprópriosda linguagemC; outraslinguagenscomo

C++ permitemumamanipulaçãomaiscivilizada do endereçoIPv6. Do pontode vista

do kernel,in6_addr é uma seqüênciade 128 bits de comprimento,sem qualquer

estrutura interna.

Conforme OPENGROUP,o membro s6_addr é obrigatoriamentedefinido;

portanto é o mais portável.



A variável in6addr_any contém o endereçoIPv6 "indefinido" ou nulo

(completamentezerado).Esta constanteé uma variável, não uma macro. O sistema

encarrega-se de inicializá-la.

A variável in6addr_loopback contém o endereçoIPv6 ::1, local da

máquina, equivalente ao endereço 127.0.0.1 do IPv4.

Tambémé definida a macroIN6ADDR_ANY_INIT, que pode ser usadapara

inicializar uma estrutura in6_addr com o endereço nulo.

AssimcomoemIPv4, o endereçonulo IPv6 é passadoaobind() emprogramas

de servidor que desejem ouvir todas as interfaces existentes.

struct sockaddr_in6 {
uint8_t sin6_len;
sa_family_t sin6_family;
in_port_t sin6_port;
uint32_t sin6_flowinfo;
struct in6_addr sin6_addr;
uint32_t sin6_scope_id;

};

Estruturaanálogaaosockaddr_in do IPv4. Há dois membroscompletamente

novos na estrutura:

a) sin6_flowinfo: os primeiros4 bits sãoreservados,os 4 bits seguintessão

os bits de prioridade,os 24 bits finais correspondemaosbits da etiquetade fluxo do

cabeçalho IPv6. 

Estescamposservem,em tese,paracontroledeprioridadee garantiasde fluxo, e

provavelmentevai interagircom protocolosde reservade banda e.g.RSVPno futuro.

Conforme 1.3.11, ainda é assunto em discussão.

b) sin6_scope_id: Identificaa interfacepelaqual devetrafegaro pacote.As
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interfacessão identificadaspor um númerointeiro positivo; o númerozero delegaa

escolha ao algoritmo de roteamento. 

Este campo ainda não existia à época da obra de STEVENS (1998), nem

tampouco é ali mencionado.

É mandatórioespecificara interfacese endereçode destinoé stateless de rede

local (FE80::/10 ), pois todasas redesLAN diretamenteconectadaspossuemesse

mesmoprefixo de rede,e não há como o algoritmo de roteamentodecidir por uma

delas.

Interessantenotarqueessecampoé obrigatórioparaendereçoslocaismesmoque

haja uma única interface de rede. Exemplo prático:

# ping6 fe80::2e0:18ff:fe1c:62b0
connect: Invalid argument

# ping6 -I eth0 fe80::2e0:18ff:fe1c:62b0
PING fe80::2e0:18ff:fe1c:62b0(fe80::2e0:18ff:fe1c:62b0) from ::1 eth0: 56 data bytes
64 bytes from fe80::2e0:18ff:fe1c:62b0: icmp_seq=1 ttl=64 time=59 usec
64 bytes from fe80::2e0:18ff:fe1c:62b0: icmp_seq=2 ttl=64 time=58 usec

O comandoping6 funcionaapenasquandoespecificamosa intefacederede.Isto é

um resultado direto da existência do campo sin6_scope_id .

As implementaçõesmaisantigas(semsin6_scope_id ) optavampelaprimeira

interface de rede não-local, o que via de regra funcionava (pois a maioria dos

computadorestêm apenasuma placa de rede) mas cria incertezaem computadores

multihomed. É possívelquealgumaimplementaçãomodernaaindasigaestaregraseo

campo sin6_scope_id  for passado como zero.

SegundoUSAGI, em versõesfuturas o utilitário ping6 para Linux pretende

suportar a sintaxe endereço%interface , como no exemplo:

# ping6 fe80::2e0:18ff:fe1c:62b0%eth0
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Junto com o endereçostateless, codifica-sea interfacede saída. Porém essa

sintaxe não é suportada hoje, e também não há garantia que seja portável no futuro.

Segundoo documentode OPENGROUP,podehavermais camposdependentes

de plataformanasestruturasde endereçoe soqueteIPv6. O programadordevesempre

preencherinteiramenteas estruturascom zero antesde utilizá-las, pois zerar cada

campo individualmente pode deixar algum campo não-padrão com conteúdo aleatório.

Analogamentea IPv4, o campo sin6_family deve ser preenchidopelo

programadorcom a constanteAF_INET6. O camposin6_len, se existir, deveser

preenchido com a constante SIN6_LEN.

A existênciado camposin6_len podeserdeterminadaemC pelapresençadas

macrosHAVE_SA_LEN ou SIN6_LEN. A título de exemplo,as diversasversõesde

BSD apresentamessecampo,porém o Linux não o apresenta.Todo programacom

pretensõesde portabilidadedevefazer o testede macro,e, casoesteresultepositivo,

preencher o campo, como no exemplo a seguir:

struct sockaddr_in6 endereco;
#ifdef HAVE_SA_LEN

endereco.sin6_len = SIN6_LEN;
#endif

O mesmo vale para IPv4, em relação ao campo sin_len e sua constante

SIN_LEN.

O número de porta continua com 16 bits, como em IPv4, pois os protocolos TCP e

UDP não mudaram.

Todososcamposapresentamosbytesemnetwork byte order, ou seja,o primeiro

byte (com endereço mais baixo) é o mais significativo. 

A título deexemplo:naarquiteturaIntel 80386 e no Alpha, o primeirobytedeum

inteiro é o menossignificativo.NasarquiteturasPowerPC e Sun Sparc, o primeirobyte
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é o mais significativo, exatamentecomo na network byte order. Nestasúltimas, as

funções htons() etc. são inócuas.

Oscampossin6_len e sin6_family têmapenasum byte, logo a ordemdos

bytesé irrelevanteparaeles.O padrãoPOSIX diz queos valoresatribuídosa elesnão

devem ser processados pelas funções htons() etc.

Tambémé interessanteobservarque,ao contráriodos endereçose portas,esses

valoresnuncasãotranscritosparao pacoteIP, portantonãoháporqueseremexpressos

em network byte order. Mesmo que essescamposvenhama ter tamanhomaior no

futuro, devem continuar expressos na ordem de bytes nativa da máquina.

As funçõespara conversãode/paraa ordem nativa da máquinacontinuamas

mesmas: htons(), htonl(), ntohs(), ntohl(). 

As funções para tratamentode númerosde 64 e 128 bits v.g. htonll(),

ntohll(), htonllll() e ntohllll(), emboraainda não estejamdisponíveis

hoje (Fevereiro/2003)já aparecemem documentaçõeson-line e devemmaterializar-se

num futuro próximo.

No comandosocket(), o primeiro parâmetroé o protocolo. A constante

AF_INET6 deveserpassadaparacomunicaçãoIPv6,aoinvésdo tradicionalAF_INET

utilizado em IPv4.

4.2. Codificação/decodificação de endereços

As funçõesinet_aton(), inet_ntoa() e inet_addr() tratam apenas

endereços IPv4 e são consideradas obsoletas.

As novas funções, que lidam tanto com IPv4 e IPv6, são:
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a) inet_pton

int inet_pton(int familia, const char *origem, 

     void *destino)

Converteum endereçoem forma de texto (origem ) para uma estruturade

endereçamento(apontadapor destino ). A família deve ser AF_INET ou

AF_INET6 , conformeo tipo de endereçodesejado.A estruturapassadaem destino

deve ser compatível com a família (in_addr  ou in6_addr ).

Estafunçãoretornaumvalor negativosea família for inválida,zeroseo endereço

for inválido, e positivo se a conversão foi bem-sucedida.

b) inet_ntop

const char* inet_ntop(int familia, const void* origem, 

     char* destino, size_t tamanho);

Converteuma estruturade endereçopara um endereçoem forma textual. O

tamanhodo buffer dedestino deveserpassadopor tamanho . O parâmetroorigem

deveserum ponteiroparaumaestruturacompatívelcom a familia (in_addr ou

in6_addr ).

O buffer de destinodeveno mínimo comportaro maior endereçotextualIPv4 ou

IPv6 possível(deacordocoma família comqueestá-sea lidar). Ao invésdeestimaro

tamanho,o programadordevealocaro buffer nos tamanhosINET_ADDRSTRLENou

INET6_ADDRSTRLEN.

Esta função retornao endereçode destinoem casode sucesso,ou NULL se a

conversão não foi bem-sucedida. 

Note que as funçõesdescritasaceitamponteirosvoid* como ponteirospara
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estruturas de endereço, o que economiza uma coerção em ANSI C. 

4.3. TCP e UDP básicos

A utilizaçãode soquetesTCP e UDP sobreIPv6 é exatamenteigual a IPv4. As

constantesSOCK_STREAM e SOCK_DGRAM continuamsendousadascomoo segundo

argumento de socket().

As demais funções, como bind(), listen(), connect() etc. também

continuam em uso da forma usual.

4.4. Cabeçalhos opcionais IPv6

Como foi dito, o IPv6 permitea adiçãode cabeçalhosadicionaisem númeroe

tamanhoarbitrários.A descriçãodoscabeçalhospresentementedefinidosbemcomoas

estruturasC correspondentespodem ser encontradasem STEVENS & THOMAS

(1998),e as extensõesde segurançapodemser encontradasem ATKINSON (1995)e

ATKINSON (1995a).

Pararemetercabeçalhosadicionais,bastacriá-loscomodadosauxiliarese remetê-

los via sendmsg(). Por outro lado, parahabilitar a recepçãodos mesmos,deve-se

habilitar as opçõesde soqueteIPV6_HOPOPTS e IPV6_DSTOPTS, conforme se

deseje receber cabeçalhoshop-by-hop e de destino, respectivamente.Tais opções

também são abordadas brevemente na seção 4.11.

A mecânica de coleta de dados auxiliares é abordada na seção 4.7.

4.5. Conversão entre nomes e endereços IP

Estasfunçõespermitemao aplicativo determinaro endereçoIP a partir de um

nomee vice-versa.Têmcomoprincipalobjetivoa simplicidade,e oferecera aplicativos
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comuns a funcionalidade de conversão de nomes.

O aplicativonãoconhecee nãocontrolaquaisbancosdedadossãoconsultadosna

conversão do nome. Num sistema POSIX, os bancos típicos serão o arquivo

/etc/hosts , o NIS e o DNS. No Windows, o WINS toma o lugar do NIS.

Em algunssistemasPOSIX, é possívelao administradorconfigurarquaisbancos

de dados serão consultados através do arquivo de configuração

/etc/nsswitch.conf , bem como adicionar plug-ins de resolução de nomes.

Devidoa complexidadeda tarefa,a conversãode nomesé implementadafora do

kernel, tipicamente como uma biblioteca.

Nãohásuportea buscasmaisavançadas,e.g.buscaderegistrosMX do DNS que

apenasservidoresde e-mail utilizam. Tais buscastêm de ser implementadaspelo

próprio aplicativo ou acessadas através de funções dependentes de plataforma.

A estruturahostent , utilizada pelas funçõesde resoluçãode nomes,tem o

seguinte formato:

struct hostent {
char *h_name; // nome oficial do host
char **h_aliases; // nomes alternativos
int h_addrtype; // tipo de endereço do host
int h_length; // comprimento do endereço do host

// (4 para IPv4, 16 para IPv6)
char **h_addr_list; // endereços do host, 

// em forma binária
}
#define h_addr h_addr_list[0] // primeiro endereço do host

Dadasuaflexibilidadee inexistênciadetamanhosfixos, seuformatonãoprecisou

ser alterado para suportar IPv6. 

4.5.1. Conversão básica de nome para endereço
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A função mais comumente usada, gethostbyname(), resolve apenas

endereçosIPv4. A funçãogethostbyname2() resolvetantoendereçosIPv4 como

IPv6 e deve ser utilizada em lugar da anterior por qualquer aplicativo novo.

struct hostent *gethostbyname2(const char *name, int af);

onde o segundoparâmetroaf especifica a família de endereçosdesejada:

AF_INET ou AF_INET6. Conformea escolha,os registrosDNS A ou AAAA serão

consultadosrespectivamente,e a estruturahostent serápreenchidacom o tipo de

endereço desejado.

De acordo com GILLIGAN (1997), ao chamar gethostbyname2(), o

aplicativoprecisasaberde antemão(masnemsempretem comosaber)seo endereço

procuradoé IPv4 ou IPv6. A procurasimultâneapor endereçosIPv4 e IPv6 podeser

ativada por um flag.

Sefor passadoum endereçoIP emformade textoparagethostbyname2(), a

chamadanão falhará, mas simplesmentedevolverá esseendereçocomo resultado.

Portanto,o aplicativonãoprecisapreverexplicitamenteessasituação(e.g.seo usuário

informa um endereço ao invés de um nome).

4.5.2. Conversão com busca simultânea a endereços IPv6 e IPv4

res_init();

_res.options |= RES_USE_INET6;

Coma ativaçãodesseflag, a funçãogethostbyname()primeiroprocurarápor

endereços IPv6; se não encontrar, procura por endereços IPv4.

Jáa funçãogethostbyname2() nãomudaseucomportamento,mesmocomo

flag ativado;procuraapenaspela família de endereçossolicitadaatravésdo segundo

parâmetro.
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Com o flag RES_USE_INET6 ativado, ambas as funções retornam apenas

endereçosIPv6 em hostent; os endereçosIPv4 sãoretornadosmapeadosem IPv6

(vide 2.1.1). O aplicativo deve estar preparado para isso.

4.5.3. Conversão de endereços IP para nomes

A funçãogethostbyaddr() sempresolicitou a família de endereçoscomo

argumento de chamada, portanto seu protótipo continua válido para IPv6:

struct hostent *gethostbyaddr(const char* src, int len,

int af);

SegundoGILLIGAN (1997)"umapossívelfontedeconfusãoé a manipulaçãode

endereçosIPv4 mapeadosemIPv6,e endereçosIPv4 compatíveiscomIPv6." O mesmo

documentoindica as seguintesregras,avaliadasna ordem a seguir, para eliminar a

confusão:

a) Seaf = AF_INET6 elen = 16 (tamanhodo endereçoIPv6 namemória);

e o endereçoIPv6 é um endereçoIPv4 mapeadoou compatívelcom IPv6: faça a

procura como IPv4.

b) Se af = AF_INET, faça a procura como IPv4.

c) Se af = AF_INET6, faça a procura como IPv6.

d) Sea funçãoretornousucesso,e af = AF_INET, e o flag RES_USE_INET6

estiverativado(vide 4.5.2)entãoo endereçoretornadoemhostent seráIPv6 (IPv4

mapeado em IPv6) e o membro h_length será modificado para 16.

4.5.4. Funções de resolução de nomes de protocolos e serviços
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ComoIPv4 e IPv6 têmasmesmascamadasde transporte,asdemaisfunçõese.g.

getservbyname() permanecem inalteradas.

4.6. Macros de identificação de classes de endereçamento

Pelo menosas macrosa seguir devemexistir em um sistemacompatívelcom

soquetesIPv6. Todastêm sintaxede função,aceitamo parâmetroconst struct

in6_addr *, e retornam um valor booleano.

IN6_IS_ADDR_UNSPECIFIED Não especificado (totalmente zero)

IN6_IS_ADDR_LOOPBACK Endereço ::1 (loopback)

IN6_IS_ADDR_MULTICAST Endereço de multicast

IN6_IS_ADDR_LINKLOCAL Endereço de rede local (stateless)

IN6_IS_ADDR_SITELOCAL Endereço do sítio local

IN6_IS_ADDR_V4MAPPED Endereço IPv4 mapeado em IPv6 

(::FFFF:0:0/96)

IN6_IS_ADDR_V4COMPAT Endereço IPv4 compatível com IPv6 (::/96)

IN6_IS_ADDR_MC_NODELOCAL Multicast e local ao nó (simultaneamente)

IN6_IS_ADDR_MC_LINKLOCAL Multicast e de rede local

IN6_IS_ADDR_MC_SITELOCAL Multicast e de sítio local

IN6_IS_ADDR_MC_ORGLOCAL Multicast e de organização local

IN6_IS_ADDR_MC_GLOBAL Multicast global

4.7. Remessa e coleta de dados auxiliares

A interfacede dadosauxiliarespermiteremetere coletar inúmerasinformações

quenãocabemno paradigmapadrãodo SocketsBSD. Devido a suaflexibilidade,esta

interfaceestáprogressivamentetomandoo lugar de comandosioctl() e soquetes

crus.
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O exemploclássicoé a obtençãodo endereçodedestinodeumaconexãoTCPou

UDP. Para a esmagadoramaioria dos aplicativos, interessaapenaso endereçode

origem, portanto comandos como accept() e recvfrom() apenas dão

conhecimentodesteúltimo. Porém,quandoo aplicativo precisasabero endereçode

destino do pacote, pode:

a)Utilizar um soquetedeacessodiretoàredee analisarospacotesdechegadapor

conta própria. Tem as sériasdesvantagensda complexidadee de impor uma carga

pesada ao computador;

b) Atrelar (bind()) um descritordearquivoa cadainterfacederede;seo pacote

chegoupor determinadainterface,o endereçode destinoera o endereçoda interface.

Esseraciocínio não funciona em interfacesque respondempor vários endereçosIP

(situação comum tanto em IPv4 como em IPv6).

c) Utilizar a interfacede dadosauxiliares,queentregaráao aplicativoapenasos

dados que interessam, e apenas ao soquete interessado.

Em IPv6, essainterface tem ainda mais importância devido à presençados

cabeçalhos opcionais (brevemente abordados neste trabalho).

A mecânicada remessae coleta de dadosauxiliaresé a mesmapara todosos

protocolos,inclusive IPv6. Revisandobrevemente,o segundoparâmetropassadoa

recvmsg() e sendmsg() é um ponteiro para a estrutura msghdr:

struct msghdr {
void *msg_name;
socklen_t msg_namelen;
struct iovec* msg_iov;
SIze_t msg_iovlen;
void *msg_control;
socklen_t msg_controllen;
int msg_flags;

};

47



O campomsg_name deveapontarparaum buffer capazde conterumaestrutura

deendereçocomosockaddr_in6; o campomsg_namelen devecontero tamanho

desse buffer.

O campomsg_iov deveapontarparaumamatrizdeestruturasiovec (descritas

mais adiante); o campo msg_iovlen deve conter o número de elementos na matriz.

O campomsg_control deveapontarparaum buffer quereceberáumaou mais

estruturascmsghdr (descritamaisadiante);o campomsg_controllen deveconter

o tamanhodessebuffer. Deve haver espaçosuficientepara recebertodos os dados

auxiliares que o aplicativo solicitou via setsockopt().

A estrutura iovec tem o seguinte formato:

struct iovec {
void* iov_base;
int iov_len;

};

A estruturaiovec contémou conteráo payload do pacoteIP transmitidoou

recebido,tal qualosbuffers utilizadosemread(), write() etc.A grandediferença

é que pode-sedefinir várias estruturasiovec, cada uma contendouma fração do

payload. Tipicamente, apenas um iovec grande é utilizado.

O valor deiov_len devecontero tamanhodo buffer. Essevalor nãoé alterado

quandoo sistemapreencheo buffer; o programadeve obter o número de octetos

recebidospelo valor de retorno de recvmsg() (tal qual read(), recv() e

recvfrom()).

Finalmente, a estrutura cmsghdr:

struct cmsghdr {
int cmsg_len;
int cmsg_level;
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int cmsg_type;
char data[];

};

A estruturacmsghdr recebeos dadosauxiliares.A parteinicial fixa é seguida

por um númerovariávelde bytes,representadosemC pelamatriz indefinidadata[].

Portanto, o tamanho total da estrutura é variável.

O campo cmsg_len contém o tamanho total da estrutura. Os campos

cmsg_level e cmsg_type contém o tipo de dado auxiliar. 

Adjacentea estecabeçalhofixo, estãocontidosos dadosauxiliarespropriamente

ditos, cujo tamanho e formato interno são dependentes do tipo de dado auxiliar.

Diversasestruturascmsghdr podemestarencadeadasno buffer apontadopor

msghdr.msg_control; o aplicativo devededuziro início da próxima estruturaa

partir do tamanhoda anteriore das característicasde alinhamentoda máquina.Para

facilitar esta tarefa, as seguintes macros são definidas:

cmsghdr* CMSG_FIRSTHDR(msghdr *);

Determina a primeira estrutura cmsghdr* contida em msghdr.

cmsghdr* CMSG_NXTHDR(msghdr*, cmsghdr*);

Determina a próxima estruturacmsghdr*. Retorna NULL se não há mais

nenhuma.

unsigned char* CMSG_DATA(cmsghdr*);

Obtém o dado auxiliar contido em cmsghdr(), ou seja, cmsghdr.data.

unsigned int CMSG_SPACE(unsigned int);

Calcula o tamanhodo buffer necessáriopara conter uma estruturacmsghdr,

levandoemcontao alinhamentoetc.Informa-seo tamanhodo dadoauxiliar passadoou

esperado. Por exemplo, para obter o endereço de destino, o tamanho será

sizeof(in_addr) ou sizeof(in6_addr) dependendo do protocolo).

Para calcular o tamanho total de um buffer que vá receberdiversos dados
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auxiliares, deve-se calcular assim:

CMSG_SPACE(sizeof(estrutura1)) + CMSG_SPACE(sizeof(estrutura2))

e não assim:

CMSG_SPACE(sizeof(estrutura1)+sizeof(estrutura2))

pois cada dado auxiliar tem de ser alinhado e completado com bytes de enchimento.

unsigned int CMSG_LEN(unsigned int);

IdemaCMSG_SPACE() porémretornaapenaso comprimentoútil, semos bytes

de enchimento ao final.

O usodastrêsprimeirasmacrosé reveladofacilmentepeloseuprotótipo.Quanto

às duasúltimas, servempara calcular o tamanhodo buffer que receberáa estrutura

cmsghdr, tamanho do dado auxiliar em questão.

As seguintes constantes são definidas para dados auxiliares IPV6:

cmsg_level cmsg_type
IPPROTO_IPV6 IPV6_DSTOPTS

IPV6_HOPLIMIT
IPV6_HOPOPTS
IPV6_NEXTHOP
IPV6_PKTINFO
IPV6_RECVDSTADDR (obsoleta, não suportada em Linux)
IPV6_RECVIF (obsoleta, não suportada em Linux)
IPV6_RTHDR

O formatointernodo cabeçalhode extensãoIPv6 permiteidentificar seusubtipo.

As extensõesdefinidas presentementee seus códigos podem ser encontradosem

STEVENS & THOMAS (1998).
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4.8. Operações ioctl()

A chamadaioctl() é utilizada para operaçõesque não cabemna metáfora

abrir/ler/gravar/fechararquivo, nem possuemuma chamada especial. (fcntl e

setsockopt sãoexemplosde chamadasespeciais,queoriginalmenteeramsupridas

por ioctl()).

A tendênciado padrãoPOSIXe dossistemasoperacionaisé desencorajaro usode

ioctl() e oferecercadavez maischamadasespeciaise expandira interface/proc,

porémioctl() continuasendoútil - e muitas vezesas "chamadasespeciais"são

meras macros de acesso facilitado a ioctl().

A maioriadasoperaçõesioctl() de redeatuaapenassobreo soquetepassado

como parâmetro.As operaçõesde manipulaçãode interfacese rotas,que atuamem

característicasdo sistemacomoumtodo,usamum soquetequalquercomo"trampolim",

tradicionalmenteUDP e da família de endereçossobrea qual se desejaatuar (e.g.

família AF_INET6 para operações IPv6).

4.8.1. Operações sobre soquetes

Estas operações  podem ser usadas com qualquer protocolo de rede:

SIOCSPGRP configura o processoque deve receber sinais SIGIO e

SIGURG. 

FIONBIO liga/desliga o flag de I/O não-bloqueante.

4.8.2. ARP

Comoo IPv6 não implementao protocoloARP, não existemas chamadaspara

manipulação da tabela ARP.
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4.8.3. Manipulação de interfaces

Algumas operaçõesdisponíveisem IPv4 tambémestãodisponíveisem IPv6.

Conforme dito em 4.8, deve-se usar um soquete-trampolim da família AF_INET6.

Operação Comportamento em IPv6

SIOCGIFADDR Não suportada em IPv6

SIOCSIFADDR Adiciona, ao invés de substituir, um endereço

SIOCDIFADDR (nova) Elimina um endereço da interface

SIOCGIFCONF Não suportada

outras Não suportadas

Em IPv6, aschamadasutilizam a estruturain6_ifreq ao invésdeifreq. A

interfaceé identificadapor um númeropositivo (in6_ifreq.ifr6_ifindex) ao

invés de um nome como em IPv4 (ifreq.ifr_name).

Infelizmente,a chamadaSIOCGIFCONF, queserveparaobtera lista detodasas

interfaces,não existe em IPv6. A tendênciaé ofereceresta informaçãovia interface

/proc.

Operações de broadcast são inválidas em IPv6 pois este não suporta broadcast.

4.8.4. Manipulação de rotas

As mesmasoperaçõesSIOCADDRT e SIOCDELRT sãoválidasparaIPv4 e IPv6;

o que define se a operação é IPv4 ou IPv6 é a família do soquete-trampolim utlizado.

Previsivelmente,asestruturaspassadasvia ioctl() sãodiferentesconformea

família. Ambas estão no arquivo de inclusão <net/route.h>.

Protocolo Estrutura
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IPv4 rtentry

IPv6 in6_rtmsg

Um exemplopráticoda manipulaçãode rotasvia programaé o próprio utilitário

ip do Linu (referência:IPROUTE). SegundoSTEVENS(1998) e TORVALDS et al.

(2002)nãoexisteoperaçãoioctl() paraconsultadatabeladeroteamento.A consulta

tem de ser feita via interface /proc.

4.8.5. Conversões entre nome de interface e número de índice

A funçãoif_nametoindex(const char*) executaestatarefa.Verifique a

seção  4.11.1 para mais detalhes.

4.9. Soquetes de roteamento

Soquetesde roteamentosão criados com a família AF_ROUTE. São uma

alternativa aos comandos ioctl() para manipulação da tabela de roteamento.

No Linux 2.4, a família AF_ROUTE é apresentadacomo sinônimo de

AF_DATALINK. Emboraestaúltima sejasuportadapelo Linux, nãosãosuportadasas

funções de manipulação de rotas.

4.10. Sysctl

A função sysctl() permite acesso aos mesmos recursos da árvore

/proc/sys, deformamaisapropriadaa umprogramaemC, ouseja,semnecessidade

de interprertar textos ASCII. 

Internamente,esta função utiliza soquetesde roteamento ou netlink para

comunicar-se com o kernel.
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Os mesmosrecursosdisponíveisatravésdosarquivosem /proc/sys também

sãoacessíveise modificáveisvia sysctl(). Porém,o identificadordecadarecursoé

umaconstanteinteira,e nãoum nomedearquivo.As constantespodemserconsultadas

em <sys/sysctl.h> e <linux/sysctl.h>. Em outros sistemasoperacionais,

consulte <sys/sysctl.h>, que por sua vez inclui arquivos dependentesde

plataforma.

A utilização dessa interface tem duas peculiaridades:

a) A interface /proc é ligeiramente diferente em cada sistema operacional, muito

emboraos Unixes tentemser semelhantesnas operaçõesacessíveisvia sysctl().

Usar /proc ou sysctl() pode trazer problemas de portabilidade;

b) Em Linux, apenasnúmerosinteiros (e nãostrings, nemestruturas)podemser

acessadosvia sysctl(), portanto apenas parâmetrosnuméricos presentesem

/proc/sys podemser manipuladosvia sysctl(). Portanto,toda a discussãoem

STEVENS(1998) sobreo acessoàs tabelasde roteamentovia sysctl() é inválida

para o Linux. 

Estaé umalimitaçãoe umadecisãodedesign específicado Linux. PonderouTSO

(2000) que prever manipulaçãode estruturasvia sysctl() duplicaria esforçosde

programação sem que isso considerável vantagem aos aplicativos-usuários.

4.11. Multicast

Assim comoem IPv4, o ingressoe saídade gruposmulticasté feita atravésda

função setsockopt().

As macros de comando são todas análogas a IPv4:

IPV6_ADD_MEMBERSHIP ou IPV6_JOIN_GROUP
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IPV6_DROP_MEMBERSHIP ou IPV6_LEAVE_GROUP

IPV6_MULTICAST_IF

IPV6_MULTICAST_HOPS (correspondente a IP_MULTICAST_TTL)

IPV6_MULTICAST_LOOP

As macros IP*_MEMBERSHIP são consideradas obsoletas.

A principal mudançaé na forma de especificaruma interface. Em IPv4, a

interfacemulticasté especificadaatravésde um endereçoIP. Em IPv6, a interfaceé

especificada através de um número inteiro.

Estrutura de requisição de multicast, utilizada pelos comandos

IPV6_*_GROUP:

struct ipv6_mreq {
struct in6_addr ipv6mr_multiaddr;
unsigned int ipv6mr_interface;

};

Em algumas implementaçõesmais antigas,bem como na implementaçãode

TORVALDS et al. (2002), o segundo campo é apresentadocom o nome

ipv6mr_ifindex.

O comandoIPV6_MULTICAST_IF recebe um parâmetrou_int (número

inteiro) ao invés de um endereço IP.

Os comandos IPV6_MULTICAST_HOPS e IPV6_MULTICAST_LOOP

recebem,respectivamente,int e u_int como parâmetros,ao invés de u_char; na

verdade, é uma simples mudança no tamanho do número.

4.11.1. Número da interface

Em IPv6, a interface é especificadapelo número, pois seria pouco prático
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especificara interfacepeloseuendereçoIP stateless (quepodemudarcasosejatrocada

a placa de rede).

Seestenúmerodeinterfaceé passadocomozero,a tabeladeroteamentodecidirá

qual a interfacede saída.No casodeendereçosstateless FE80::/10, a passagemdo

número de interface é obrigatório (vide 4.1 item b).

Emgeral,o programadordispõedonomedainterfacepor ondedeveseremitidoo

multicast,e precisaapenasdescobriro número.A funçãoif_nametoindex(const

char*) foi definida para facilitar esta tarefa.

4.11.1.1. Métodos diretos de descoberta do número da interface

Os métodospelosquaisa funçãoif_nametoindex() descobreo númeroda

interface são dependentes de implementação. No Linux, são dois:

a) Consultar o arquivo /proc/net/if_inet6;

b) Utilizar a chamada ioctl(fd_trampolim, SIOGIFINDEX,

&ifreq).

4.12. Opções de soquete

Seguea lista dasopçõesdisponíveisparaIPv6, excetoasopçõesdemulticastque

já foram abordadas. As opções sem paralelo em IPv4 estão marcadas como "(nova)".

IPV6_ADDRFORM Permite que um soquete seja convertido de/para
IPv4. (nova)

IPV6_CHECKSUM Especifica a localização do checksum dentro de
um pacote IPv6 "cru". Para outros protocolos,
inclusive ICMPv6, o kernel sempre encarrega-se
de calcular o checksum. (nova)

IPV6_DSTOPTS Cabeçalhos opcionais para o destino devem ser
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recebidos como dados auxiliares via
recvmsg(). (nova)

IPV6_HOPLIMIT Recebe o campo hop count como dado auxiliar.
(nova)

IPV6_HOPOPTS Cabeçalhos opcionais hop-by-hop devem ser
passados como dados auxiliares.  (nova)

IPV6_NEXTHOP Permite especificar o endereço next hop via
sendmsg() (nova)

IPV6_PKTINFO Recebe endereço de destino e número da
interface de chegada como dados auxiliares

IPV6_RECVDSTADDR Recebe endereço de destino como dado auxiliar
(obsoleto, não mais suportado pelo Linux)

IPV6_RECVIF Recebe número da interface de chegada como
dado auxiliar (obsoleto, não mais suportado 
em Linux)

IPV6_PKTOPTIONS Permite que TCP troque dados auxiliares.
Normalmente, dados auxiliares são tratados via
sendmsg() e recvmsg() o que pressupõe
comunicação em datagramas (UDP ou soquete
"cru").

IPV6_RTHDR Cabeçalho de roteamento IPv6 será recebido
como dado auxiliar. (nova)

IPV6_UNICAST_HOPS Permite especificar o limite de saltos (hop limit)
(análoga a IP_TTL em IPv4)

As opções a seguir são mais recentes que STEVENS (1998):

IPV6_AUTHHDR Cabeçalho IPSEC AH (será obsoletado)

IPV6_ROUTER_ALERT Repassa todos os soquetes contendo um alerta de
roteamento para o soquete

IPV6_MTU_DISCOVER Controla o recurso de descoberta de MTU (path
MTU discovery) no soquete.

IPV6_MTU Obtém ou configura o MTU para o soquete.
Limitado ao MTU da interface.
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IPV6_RECVERR Controlarecebimentodeerrosassíncronoscomo
dados auxiliares.

4.13. Soquetes crus (raw)

Soquetescrus permitem enviar e receberpacotesIP, sem imposição de um

protocolode quartacamadacomoUDP ou TCP.Por outro lado,a responsabilidadede

criar pacotes válidos recai totalmente sobre o aplicativo.

A principal aplicação dos soquetescrus é a comunicaçãoICMP. Qualquer

protocolode transportenãosuportadodiretamentepelo kernelpodeser implementado

diretamente pela aplicação através de soquetes crus.

Os soquetescrus diferem dos soquetesde acessoà camadade enlace pois

enviam/recebemapenaspacotesIP, e recebemapenaspacotesque não puderamser

aproveitadospor outra conexão.Por exemplo,os pacotesde uma conexãoTCP em

andamentonão sãoouvidospor nenhumsoquetecru, portantoele não se prestapara

sniffing. 

Por outro lado, todos os pacotesIP que não tenham sido aproveitadospor

conexõesTCP ou UDP serãorepassadosa todos os soquetescrus. Cadaaplicativo

usuáriode soquetescrus deve,de algumamaneira,discriminaros pacotesdesejados.

(No protocoloICMP, os camposidentificadore númeroseqüencialprestam-sea isso).

O uso excessivode soquetescrus por muitos processosao mesmo tempo pode

sobrecarregar a máquina, pois o número de pacotes repassados aumenta

exponencialmente.

Quandoum soquetecru é criado,deve-sepassaratravésdo terceiroparâmetrode

socket() uma constante IPPROTO_x onde x é o protocolo de quarta camada em que

o programa está interessado. 
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As diferenças entre soquetes crus IPv4 e IPv6 são:

a) O soquete é criado com a família AF_INET6 ao invés de AF_INET;

b) OsvaloresdeIPPROTO_ICMP eIPPROTO_ICMPV6 sãodiferentes,poissão

protocolos diferentes (vide 1.3.8);

c) Em IPv4, o programapode utilizar a opçãoIP_HDRINCL, que delegaao

programaa geraçãoe acessoao cabeçalhode terceiracamada(IP). Estaopçãonão é

válidaemIPv6.Programasqueprecisemlidar como cabeçalhoIP devemusarsoquetes

de acesso à camada de enlace;

d) Caso haja necessidadede ler/gravar dados do cabeçalho IP, inclusive

cabeçalhosauxiliares,isso deveser feito via opçõesIP ou acessoa dadosauxiliares

(vide respectivos tópicos);

e) Todosos camposnoscabeçalhosde protocoloapresentam-seemnetworkbyte

order;

f) Como o checksumdos protocolosde quartacamadainclui dadosda terceira

camada em IPv6, o kernel oferece a comodidade em fazê-lo em lugar do programa;

Paraos soquetescrus ICMPv6, essecálculosempreé feito pelo kernel.Paraos

demaisprotocolos,a opçãosetsockopt() IPV6_CHECKSUM permite comutaro

recurso.

g) Comoo protocoloICMPv6 acumulamuito mais funçõesqueICMPv4, existe

uma opção de soqueteque permite filtrar os pacotespor subtipo. A estruturade

filtragem é icmp6_filter. As macros que manipulam esta estrutura são

ICMP6_FILTER_SETPASSALL(struct icmp6_filter* filtro)

ICMP6_FILTER_SETBLOCKALL(struct icmp6_filter* filtro)

ICMP6_FILTER_SETPASS(int subtipo, struct icmp6_filter* filtro)

59



ICMP6_FILTER_SETBLOCK(int subtipo, struct icmp6_filter* filtro)

int ICMP6_FILTER_WILLPASS(int subtipo, 

const struct icmp6_filter *filtro)

int ICMP6_FILTER_WILLBLOCK(int subtipo, 

const struct icmp6_filter *filtro)

Os valores aceitáveis para o subtipo podem ser consultados em

<netinet/icmp6.h>. A estrutura é passada para o kernel via comando

setsockopt(fd, IPPROTO_ICMPV6, ICMP6_FILTER, 
 filtro, sizeof(icmp6_filter))

4.14. Acesso à camada de enlace

A interfacede acessoà camadade enlacenão é um padrãodo SocketsBSD;

existem pelo menos três implementaçõesbem difundidas, muito embora,segundo

STEVENS (1998) a biblioteca libpcap seja o padrão de fato para ocultar essa

multiplicidade.

A rigor o acessoà camadadeenlacenãosofrequalqueralteraçãopelainclusãodo

IPv6, queestánumacamadasuperior.As possíveismudançasnum aplicativoqueuse

esse recurso são:

a) Se o aplicativo está interessadoem pacotesIPv6, deve utilizar a opçãode

filtragem adequada à interface.

b) Pacotes IPv6 devem ser enquadrados na estrutura ip6_hdr contida no arquivo

de inclusão <netinet/ip6.h>.

60



4.15. Interoperabilidade entre IPv4 e IPv6

4.15.1.  Convivência de aplicativos servidores IPv4 e IPv6

Um aplicativopodepermanecernaescutadeumaportado protocolodetransporte

em todas as interfaces, ou em apenas uma interface, ou ainda em algumas delas.

Quandoo aplicativodesejaouvir em todasasinterfaces,sinalizaissoao sistema

operacional passandoum pseudo-endereçoa bind() (INADDR_ANY em IPv4,

in6addr_any em IPv6). Apenas uma chamada a bind() é necessária.

É permitido que vários aplicativosouçama mesmaporta, desdeque cadaum

estejaatreladoa uma interfacediferente.Não podehaverdois aplicativosouvindona

mesmaportae na mesmainterface.E naturalmente,se um aplicativoestáouvindoem

todas as interfaces, nenhum outro aplicativo poderá atrelar-se à mesma porta.

Isso tudo é verdadeiro tanto para IPv4 quanto para IPv6, considerados

isoladamente.Porém,IPv4 e IPv6 alimentamasmesmascamadasdetransporte,e pode

haverconversãoentre endereçosIPv4 e IPv6; portanto,é necessárioestabeleceruma

regra adicional de convivência. 

Parao casodedois aplicativos,um IPv4 e outro IPv6, ambosouvindonamesma

porta e na(s)mesma(s)interface(s),a implementaçãopodeescolheruma dasregrasa

seguir:

a) Os servidoresconvivem;conexõesIPv6 vão parao servidor IPv6, conexões

IPv4 para o servidor IPv4; ou

b) Os servidoresnãopodemconviver.O primeiro a ser iniciado tomarácontada

porta, os próximos falharão ao tentar usar a mesma porta.

A maioria das implementações,Linux inclusive, segueo critério B por não ser

ambíguo, conforme o item 4.15.2.
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4.15.2  Mapeamento automático de IPv4 em IPv6

Os endereçosIPv4 podem ser mapeadosem IPv6 (::FFFF:0:0/96), e os

protocolos de transporte são os mesmos para IPv4 e IPv6.

Graçasa isso, um aplicativo-servidorIPv6 pode receberconexõesIPv4 sem

qualquerprevisãoou tratamentoespecial.Bastaque o sistemaoperacionalsubjacente

remapeieas conexõesIPv4 (esseé realmenteo comportamentoque se esperade

qualquer implementação).

Sedois servidoresIPv4 e IPv6 puderemconviverouvindo a mesmaporta, isso

cria incerteza, pois uma conexão IPv4 poderia ser aceita por qualquer dos servidores. 

Paraeliminar essaambigüidade,a maioriadasimplementaçõesnãopermiteque

doisservidores,um IPv4 e outroIPv6,ouçama mesmaportado protocolodetransporte

(item 4.15.1 opção B).

O aplicativopodeoptaremnãoreceberconexõesIPv4; bastatestarseo endereço

remoto é IPv4 mapeado em IPv6, com a macro IN6_IS_ADDR_V4MAPPED().

4.15.3 Passagem de descritores de arquivo

Em programaçãoPOSIX,é bastantecomumpassardescritoresdearquivoabertos

paraprocessos-filhos.Tambémé possível,emboramenoscomum,passardescritores

entre processos não aparentados.

Normalmenteo processo-escravonãoseimportacomo queo descritorrealmente

representa,e nãoprecisamesmoseimportarseutilizar apenasasoperaçõesnormaisde

arquivo, como read(), write() etc. sobre o descritor.

No entanto,háum casoespecialcriadopelaconvivênciaentreIPv4 e IPv6.Seum
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processo-mestrecom descritor IPv6 aberto repassaressedescritor a um processo-

escravoque esperaum soqueteIPv4, e esteúltimo tentar executaralgumachamada

como setsockopt() que se aplique apenas a IPv4, tal chamada falhará.

A solução definitiva é consertaro programado processo-escravo;mas nem

sempre isso é possível.

No casodesoquetesIPv6 queutilizem exclusivamenteendereçosIPv4 mapeados

em IPv6 (::FFFF:0:0/96), a comunicaçãosubjacenteé IPv4, e essesoquetepode

serconvertidoparaIPv4 duranteseuuso.Setemoscomomodificar o programa-mestre

mas não o programa-escravo, esta é a saída.

Para converter um soqueteIPv6 para IPv4, GILLIGAN (1997) prescreveo

seguinte comando setsockopt():

int addrform = PF_INET;

setsockopt(descritor, IPPROTO_IPV6, IPV6_ADDRFORM, 
(char*) &addrform, sizeof(addrform));

A opçãoIPV6_ADDRFORM do comandosetsockopt() presta-sea conversão

desoquetes.O parâmetropassado(no exemplo,atravésdavariáveladdrform) indica

para que protocolo se quer converter o soquete - no caso, PF_INET (IPv4).

Uma vez convertido, o soquete pode sofrer qualquer operação IPv4 sem

problemas.Issopermiteinclusivequeele sejapassadoa outrosprocessosqueesperem

exclusivamente soquetes IPv4.

É prudentefrisar que essaconversãonão faz nenhum milagre, e de forma

nenhumadeveserentendidacomoum proxy IPv4-IPv6.Um soqueteIPv6 queutilize

endereçosnativos IPv6 não podeser convertido. Soquetescrus IPv6 tambémnão o

podem, pois seu modus operandi é muito especializado.

Não se pode "pingar" um endereço IPv4 da seguinte forma:
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# ping6 ::FFFF:200.215.89.83

pois não existe conversão subjacente de IPv6 para IPv4 para soquetes crus.

Poroutro lado,paraconverterum soqueteIPv4 paraIPv6 (seo processo-escravo

espera um descritor de arquivo IPv6), o comando é:

int addrform = PF_INET6;

setsockopt(descritor, IPPROTO_IP, IPV6_ADDRFORM, 
(char*) &addrform, sizeof(addrform));
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5. A interface /proc do Linux

Na maioria dos sistemasoperacionaisbaseadosem Unix, existe um pseudo--

sistemade arquivosmontadoem/proc, quepermiteobtere mudarconfiguraçõesdo

sistema.

Comoasconfiguraçõesem/proc sãolidase gravadascomosefossemarquivos

comuns,é muito maisfacil paraum programainterfacearcom o sistemaatravésdesse

caminho.Operaçõestipicamentemuito complicadasde se realizarvia soquetes,como

por exemplo a configuração de interfaces, tornam-se triviais.

Infelizmente,há a grandedesvantagemda perda da portabilidade,pois cada

sistemaoperacionalUnix estruturao sistemade arquivos /proc de uma forma

particular.

Estetrabalhorelacionaos principaispseudo-arquivosde configuraçãopresentes

no Linux e pertinentes a IPv6.

5.1. /proc/net

O diretório /proc/net apenas fornece dados, não permite alterá-los.

5.1.1. /proc/net/if_inet6

Este arquivo lista as interfaces IPv6 do sistema, conforme o exemplo abaixo:

$ cat /proc/net/if_inet6
00000000000000000000000000000001 01 80 10 80       lo
fe8000000000000002e07dfffe9c924e 02 0a 20 80     eth0

Os campos são, em ordem:



a) endereço IPv6 como um número hexadecimal de 128 bits;

b) númeroseqüêncialda interface(aqueleque é necessárioinformar ao sistema

em determinadas circunstância, vide 4.1);

c) comprimento em bits da máscara de rede;

d) escopo da interface;

e) estado da interface;

f) nome da interface no sistema, que é unívoco.

5.1.2. /proc/net/igmp6

Lista as interfaces e endereços que estão na escuta de multicast.

$ cat /proc/net/igmp6
1    lo              ff020000000000000000000000000001     1 00000004 0
2    eth0            ff020000000000000000000012341234     1 00000004 0
2    eth0            ff0200000000000000000001ff9c924e     1 00000004 0
2    eth0            ff020000000000000000000000000001     2 00000004 0

Os primeiros quatro campos são os mais importantes:

a) número seqüencial da interface;

b) nome da interface;

c) endereço multicast IPv6, como um número hexadecimal de 128 bits;

d) contagem de aplicativos ouvindo o endereço.

No exemploem particular,o endereçoFF02::1234:1234 foi escolhidopor

um aplicativo multicast, Esse mesmo aplicativo, bem como o próprio sistema

operacional,ouvemamboso endereçoFF02::1 - note quea contagemde uso deste

último é igual a 2.

Os demais endereçosde multicast são criados pelo sistema operacionale

destinam-se à resolução entre endereços IPv6 e endereços de enlace (vide 1.3.8.1).

5.1.3. /proc/net/tcp6
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Lista as conexões TCP/IPv6 ativas.

Seu formato é difícil de interpretarvisualmente,e não serve para “consumo

humano”.Aplicativos de baixonível comonetstat lêemessearquivo(ao invésde usar

chamadas ioctl()) para obter informações do sistema.

Nadaimpede,é claro, queo administradordo sistemainterpretemanualmenteo

arquivo e/ou escreva um aplicativo que o faça.

5.1.4. /proc/net/ipv6_route

Lista as rotas IPv6. Seu formato também não se destina à visualização direta.

5.2. /proc/sys/net/ipv6

Estediretório fornececonfiguraçõesquepodemser tanto lidas quantoalteradas.

(Possibilidadedealteraçãoé umacaracterísticadetodososarquivosem/proc/sys).

O acessoa estasconfiguraçõespode ser feito tanto diretamentecomo por meio da

função sysctl().

5.2.1. /proc/sys/net/ipv6/conf e /proc/sys/net/ipv6/neigh

Atravésdestesdiretórios,pode-semodificar parâmetrosIPv6 individuaisde cada

interface de rede. Para permitir o acessoa cada interface,cada diretório apresenta

subdiretórios com  os nomes das interfaces.

$ find /proc/sys/net/ipv6/conf/
/proc/sys/net/ipv6/conf/
/proc/sys/net/ipv6/conf/default
/proc/sys/net/ipv6/conf/default/router_solicitation_delay
/proc/sys/net/ipv6/conf/default/router_solicitation_interval
/proc/sys/net/ipv6/conf/default/router_solicitations
...
/proc/sys/net/ipv6/conf/all/dad_transmits
/proc/sys/net/ipv6/conf/all/autoconf
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/proc/sys/net/ipv6/conf/all/accept_redirects
/proc/sys/net/ipv6/conf/all/accept_ra
/proc/sys/net/ipv6/conf/all/mtu
...
/proc/sys/net/ipv6/conf/eth0/hop_limit
/proc/sys/net/ipv6/conf/eth0/forwarding
...
/proc/sys/net/ipv6/conf/lo/autoconf
/proc/sys/net/ipv6/conf/lo/accept_redirects
/proc/sys/net/ipv6/conf/lo/accept_ra
...

$ find /proc/sys/net/ipv6/neigh/
/proc/sys/net/ipv6/neigh/
/proc/sys/net/ipv6/neigh/eth0
/proc/sys/net/ipv6/neigh/eth0/locktime
/proc/sys/net/ipv6/neigh/eth0/proxy_delay
/proc/sys/net/ipv6/neigh/eth0/anycast_delay
/proc/sys/net/ipv6/neigh/eth0/proxy_qlen
...
/proc/sys/net/ipv6/neigh/lo/unres_qlen
/proc/sys/net/ipv6/neigh/lo/gc_stale_time
/proc/sys/net/ipv6/neigh/lo/delay_first_probe_time
/proc/sys/net/ipv6/neigh/lo/base_reachable_time
....
/proc/sys/net/ipv6/neigh/default/proxy_delay
/proc/sys/net/ipv6/neigh/default/anycast_delay
/proc/sys/net/ipv6/neigh/default/proxy_qlen

...

O diretório conf/ contém configuraçõesintrínsecasda interface, enquanto

neigh/ contém configuraçõesque afetam o relacionamentoda interface com os

demais nós da rede.

Em ambosos diretórioshá um subdiretóriodefault/, umaespéciede modelo

cujas configurações são copiadas no momento de ativação de alguma interface.

Dentrodeconf/ háaindao subdiretórioall/, quepermitemudardeterminada

configuraçãode todasasinterfacesaomesmotempo.Paraos fins práticos,osarquivos

ali contidossãosomentede escrita,pois os valoreslidos nãorepresentamo estadode

nenhuma interface em particular.

Segue alguns exemplos de configurações por interface:

/proc/sys/net/ipv6/conf/eth0/forwarding

se a interface eth0 pode servir para roteamento
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/proc/sys/net/ipv6/conf/eth0/hop_limit

Limite de saltos em pacotes emitidos por eth0

/proc/sys/net/ipv6/conf/eth0/mtu

MTU dos pacotes emitidos por eth0

5.2.2. /proc/sys/net/ipv6/route

Contém diversos parâmetrosde roteamentoIPv6. Dificilmente tais valores

precisam ser consultadosou alterados, a não ser possivelmenteem roteadores

comerciais (tipo "caixa preta") baseados em Linux.
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6.  Exemplos de código Sockets BSD para IPv6

Segueuma lista de exemplosde código funcional SocketsBSD para IPv6, em

linguagemC++. Eles foram testadostestadosno sistemaoperacionalLinux, kernel

2.4.19. 

Os programassão padrão POSIX e devem funcionar em outros sistemas

operacionaisPOSIXquesuportemIPv6. Pode,no entanto,haverpequenasdiferençase

incompatibilidades, visto que IPv6 evoluiu muito nos últimos anose ainda evolui,

portanto há mudançasna API que versõesantigas de determinadosistema não

implementavam (vide 4.1, campo sin6_scope_id ).

Os exemplos, embora tenham sido retirados de programasfuncionais, não

executamtarefasúteis.Paratorná-losfuncionais,é necessárioacrescentara lógica da

camada de aplicação.

Foi utilizado C++ particularmentena manipulaçãode strings; tais manipulações

podem ser feitas em C porém são mais práticas e claramente demonstráveis em C++.

6.1.  Comunicação TCP básica

6.1.1. Cliente

#define PORTA 1000
#define SERVIDOR "fe80::1234:4568"
#define INTERFACE "eth0"

sockaddr_in6 end_servidor;
bzero(&end_servidor, sizeof(end_servidor));
#ifdef SIN6_LEN

// necessário em BSD, desnecessário em Linux
end_servidor.sin6_len = SIN6_LEN;

#endif
end_servidor.sin6_family = AF_INET6;
end_servidor.sin6_port = htons(PORTA);
inet_pton(AF_INET6, SERVIDOR, &end_servidor.sin6_addr);
// se o endereço não fosse link-local, bastaria preencher 
// sin6_scope_id com zero
end_servidor.sin6_scope_id = if_nametoindex(INTERFACE);



// descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_STREAM, 0)) < 0) {
// soquete inválido (IPv6 não suportado na máquina)
exit(1);

}

if (connect(fd, (sockaddr*) &end_servidor, sizeof(end_servidor))) {
// conexão falhou
exit(2);

}

Daquiparadiante,absolutamentenadamudasejaqual for o protocoloderede;as

funções de comunicação como read(), write(), send(), recv(),

writev(), readv(), shutdown()  e close()  funcionam da mesma forma.

6.1.2. Servidor

#define PORTA 1000

// criamos um endereço IPv6 "coringa" (0000::0000), para atrelar
// todas as interfaces com bind()

sockaddr_in6 ia6_any;
bzero(&ia6_any, sizeof(ia6_any));
#ifdef SIN6_LEN

// necessário em BSD, desnecessário em Linux
ia6_any.sin6_len = SIN6_LEN;

#endif
ia6_any.sin6_family = AF_INET6;
ia6_any.sin6_port = htons(PORTA);
ia6_any.sin6_addr = in6addr_any;
ia6_any.sin6_scope_id = 0;

// descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_STREAM, 0)) < 0) {
// soquete inválido (IPv6 não suportado na máquina)
exit(1);

}

if (bind(fd, (sockaddr*) &ia6_any, sizeof(ia6_any))) {
// bind() falhou, provavelmente outro já está bind()ado à porta
exit(1);

}

listen(fd, 5);

for(;;) {
sockaddr_in6 end_cliente;
socklen_t len_cliente = sizeof(end_cliente);
int fd_conexao = accept(fd, (sockaddr*) &end_cliente,

       &len_cliente);
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// comunica-se com o cliente

close(fd_conexao);
}

Assim comono código de exemploparacliente TCP, a comunicaçãoem si faz

uso das mesmas diretivas (send() , recv()  etc.) seja qual for o protocolo de rede.

6.2.  Comunicação UDP básica

6.2.1.  Criação do soquete e definições gerais

Em UDP, a criação do soqueteé idêntica seja ele utilizado como cliente ou

servidor, pois do ponto de vista do sistema operacional não existem conexões UDP.

#define PORTA 1000

// criamos um endereço IPv6 "coringa" (0000::0000), para atrelar
// todas as interfaces com bind()

sockaddr_in6 ia6_any;
bzero(&ia6_any, sizeof(ia6_any));
#ifdef SIN6_LEN

// necessário em BSD, desnecessário em Linux
ia6_any.sin6_len = SIN6_LEN;

#endif
ia6_any.sin6_family = AF_INET6;
ia6_any.sin6_port = htons(PORTA);
ia6_any.sin6_addr = in6addr_any;
ia6_any.sin6_scope_id = 0;

// descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_DGRAM, 0)) < 0) {
// soquete inválido (IPv6 não suportado na máquina)
exit(1);

}

// Este segmento torna o soquete não bloqueante, ou seja, recv(), recvfrom()
// e recvmsg() retornam imediamente com erro se não houver dados a receber.
//
// A maioria dos programas usa select() ao invés de soquetes não bloqueantes.
// 
int opcoes = fcntl(fd, F_GETFL, 0);
if (fcntl(fd, F_SETFL, opcoes | O_NONBLOCK) == -1) {

// soquetes não bloqueantes não são suportados
exit(1);

}

if (bind(fd, (sockaddr*) &ia6_any, sizeof(ia6_any))) {
// bind() falhou, provavelmente outro já está bind()ado à porta
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exit(1);
}

6.2.2.  Envio

#define INTERFACE "eth0"
#define DESTINO "fe80::1234:5678"

char buffer[1500]; // contém a mensagem
int len_buffer; // contém o comprimento da mensagem

sockaddr_in6 end_destino;

bzero(&end_destino, sizeof(end_destino));

#ifdef SIN6_LEN
// necessário em BSD, desnecessário em Linux
end_destino.sin6_len = SIN6_LEN;

#endif

end_destino.sin6_family = AF_INET6;

end_destino.sin6_port = htons(PORTA);

inet_pton(AF_INET6, DESTINO, &end_destino.sin6_addr);

// necessário se utilizarmos endereços link-local, como o exemplo.
// Do contrário, deve-se passar zero
end_destino.sin6_scope_id = if_nametoindex(INTERFACE);

int vol = sendto(fd, buffer, len_buffer, 0, (sockaddr*) &end_destino,
      sizeof(end_destino));

if (vol < 0) {
// falha
if (errno != EAGAIN && errno != EINTR && errno != EWOULDBLOCK) {

// erro fatal
exit(1);

} else {
// erro não fatal

}
}

De acordocom a especificaçãodo SocketsBSD e do POSIX, uma remessaou

recebimentode datagrama nunca deve falhar (excetopor EWOULDBLOCK, seo soquete

for não-bloqueante),Masé possívelquehajaalgumaimplementaçãoimperfeitaquenão

respeiteessaregra; portanto é prudenteprevermosa situaçãode falha mesmoem

protocolos orientados a datagrama.
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6.2.3. Recebimento

char buffer[1500];
int len_buffer;

sockaddr_in6 end_origem;
u_int socklen = sizeof(end_origem);

len_buffer = recvfrom(fd, buffer, sizeof(buffer), 0, 
       (sockaddr*) &end_origem, &socklen);

if (len_buffer < 0) {
// falha
if(errno != EAGAIN && errno != EINTR && errno != EWOULDBLOCK) {

// erro fatal
exit(1);

} else {
// erro não fatal, pode tentar novamente mais tarde

}
}

6.2.4. Coleta de dados auxiliares

Possivelmenteo dadoauxiliar maiscomumentecoletadoé o endereçode destino

de um pacoteUDP, e é o queseráutilizado comoexemplonestetrabalho.A coletade

outros dados auxiliares é análoga.

A chamadarecvmsg() entra em substituiçãoa recvfrom() . O código a

seguir substitui o exemplo 6.2.3.

char buffer[1500];
int len_buffer;

sockaddr_in6 end_origem;

// cria estrutura iovec, que deve apontar para um buffer que
// receberá o conteúdo do pacote em si
iovec iov;
iov.iov_base = buffer;
iov.iov_len = sizeof(buffer);

// buffer para receber o endereço de destino
char buf_end_destino[CMSG_SPACE(sizeof(in6_pktinfo))];

// finalmente cria a estrutura msghdr e relaciona seus componentes
// aos elementos criados mais acima
msghdr msg;

msg.msg_name = &end_origem;
msg.msg_namelen = sizeof(end_origem);
msg.msg_iov = &iov;
msg.msg_iovlen = 1;
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msg.msg_control = buf_end_destino;
msg.msg_controllen = sizeof(buf_end_destino);
msg.msg_flags = 0;

// configuramos o descritor de arquivo para fornecer o endereço de
// destino do pacote

// Linux *não* suporta mais as opções IP(V6)_RECVDSTADDR e IP(V6)_RECVIF
// porém suporta a opção IP(V6)_PKTINFO que fornece as duas informações
// ao mesmo tempo 

int ligado = 1;
if (setsockopt(fd, IPPROTO_IPV6, IPV6_PKTINFO, &ligado, sizeof(ligado)) < 0)
{

// setsockopt() falhou (opção não suportada pela implementação?)
exit(1);

}

len_buffer = recvmsg(fd, &msg, 0);

if (len_buffer < 0) {
// falha
if(errno != EAGAIN && errno != EINTR && errno != EWOULDBLOCK) {

// erro fatal
exit(1);

} else {
// erro não fatal, pode tentar novamente mais tarde
exit(1);

}
}

// buffer[] conterá o payload do pacote, através de msg.msg_iov
// end_origem conterá o endereço de origem, através de msg.msg_name
// resta obter o endereço de destino e a interface de onde veio o pacote

in6_pktinfo info;
in6_addr end_destino;
int interface;

// obtém o dado auxiliar requisitado
for(cmsghdr* cmptr = CMSG_FIRSTHDR(&msg); cmptr != 0; 
    cmptr = CMSG_NXTHDR(&msg, cmptr)) {

if (cmptr->cmsg_level == IPPROTO_IPV6 && 
    cmptr->cmsg_type == IPV6_PKTINFO) {

memcpy(&info, CMSG_DATA(cmptr), sizeof(info));
}

}

end_destino = info.ipi6_addr;
interface = info.ipi6_ifindex;

Como se pode notar por estecódigo-fonte,o recebimentode dadosauxiliares

utiliza muitos ponteiros e é fácil cometer erros ou esquecer alguma atribuição. 
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6.3.  Comunicação com nós IPv4

Valem as regras explanadas em 4.15. Em resumo:

a)ServidoresIPv6 recebemconexõesepacotesIPv4 semnecessidadedequalquer

previsãoespecialno código.O endereçodeorigemseráum endereçoIPv4 mapeadoem

IPv6 (::FFFF:0:0/96);

b) Se o servidorprecisardiscriminarclientesIPv4 de IPv6, podeusara macro

IN6_IS_ADDR_V4MAPPED() para testar se o endereço de origem é IPv4;

c) Clientes IPv6 devem utilizar os endereçosIPv4 mapeadosem IPv6 para

conectar-se a servidores IPv4.

6.4. Multicast

A comunicaçãomulticastsó funcionacom protocolosde transporteorientadosa

datagrama.Tipicamenteé utilizado o UDP, e que tambémseráusadono código de

exemplo.

No Linux até a versão2.4.19, os endereçosde multicast provisórios (prefixo

FF1x::/24) nãofuncionam;a funçãosendto() falhae o soqueteé inutilizadoapós

este erro.

O problema está no arquivo net/ipv6/addrconf.c do kernel, mais

especificamentena funçãoipv6_addr_type(), que falha em identificar o escopo

do endereço se o flag for diferente de zero.

Felizmente, os endereços FF0x::/24 funcionam a contento.

6.4.1. Criação do soquete
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Note que a parte inicial é virtualmente idêntica a 6.2.1. Neste exemplo, a

aplicaçãoentraem doisgruposdemulticast:um predefinido(FF02::1 – todosos nós

daredelocal) e outrocriadopelaaplicação(FF02::1234:1234 ). Ambostêmescopo

de rede local.

#define PORTA 1000
#define MULTICAST_LAN "FF02::1"
#define INTERFACE “eth0”
#define MULTICAST_PARTICULAR "FF02::1234:1234"

// criamos um endereço IPv6 "coringa" (0000::0000), para atrelar
// todas as interfaces com bind()

sockaddr_in6 ia6_any;
bzero(&ia6_any, sizeof(ia6_any));
#ifdef SIN6_LEN

// necessário em BSD, desnecessário em Linux
ia6_any.sin6_len = SIN6_LEN;

#endif
ia6_any.sin6_family = AF_INET6;
ia6_any.sin6_port = htons(PORTA);
ia6_any.sin6_addr = in6addr_any;
ia6_any.sin6_scope_id = 0;

// descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_DGRAM, 0)) < 0) {
// soquete inválido (IPv6 não suportado na máquina)
exit(1);

}

// Este segmento torna o soquete não bloqueante, ou seja, recv(), recvfrom()
// e recvmsg() retornam imediamente com erro se não houver dados a receber.
//
// A maioria dos programas usa select() ao invés de soquetes não bloqueantes.
// 
int opcoes = fcntl(fd, F_GETFL, 0);
if (fcntl(fd, F_SETFL, opcoes | O_NONBLOCK) == -1) {

// soquetes não bloqueantes não são suportados
exit(1);

}

// Passar o endereço de multicast ao bind() é uma forma simples
// de evitar que pacotes "normais" sejam recebidos. Infelizmente
// algumas implementações falham quando isso é feito; e mesmo que
// funcione, continua sendo necessário chamar setsockopt(IPV6_ADD_MEMBERSHIP)
// 
// Assim, o procedimento portável é passar o endereço in6_addrany para
// o bind().

if (bind(fd, (sockaddr*) &ia6_any, sizeof(ia6_any))) {
// bind() falhou, provavelmente outro já está bind()ado à porta
exit(1);

}

// este segmento desliga o loopback de pacotes multicast, e costuma ser
// utilizada. Dificilmente um aplicativo tem interesse em ouvir pacotes
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// multicast emitidos por ele mesmo.
u_int mcast_loop = 0;
if (setsockopt(fd, IPPROTO_IPV6, IPV6_MULTICAST_LOOP, 
               &mcast_loop, sizeof(mcast_loop))) {

exit(1);
}

in6_addr mcast_geral, mcast_particular;

inet_pton(AF_INET6, MULTICAST_LAN, &mcast_geral);
inet_pton(AF_INET6, MULTICAST_PARTICULAR, &mcast_particular);

// entra no grupo multicast "todas as máquinas da LAN" (FF02::1)

ipv6_mreq mcast_req;

mcast_req.ipv6mr_multiaddr = mcast_geral;
mcast_req.ipv6mr_interface = if_nametoindex(INTERFACE);

if (setsockopt(fd, IPPROTO_IPV6, IPV6_ADD_MEMBERSHIP, 
               &mcast_req, sizeof(mcast_req))) {

// não conseguiu entrar no grupo
exit(1);

}

// entra num outro grupo de multicast arbitrariamente definido pela aplicação

mcast_req.ipv6mr_multiaddr = mcast_particular;
mcast_req.ipv6mr_interface = if_nametoindex(INTERFACE);

if (setsockopt(fd, IPPROTO_IPV6, IPV6_ADD_MEMBERSHIP, 
                                  &mcast_req, sizeof(mcast_req))) {

// não conseguiu entrar no grupo
exit(1);

}

6.4.2. Envio

Idêntico a 6.2.2, basta passar um endereço de multicast como endereço de destino.

O endereçodeorigemnãopodeserum endereçodemulticast.Sea atribuiçãodo

endereçodeorigemfor deixadaa cargodo sistemaoperacional(comotipicamenteo é)

será utilizado o endereço da interface de saída.

6.4.3. Recebimento

Seo aplicativonãoprecisadistinguir pacotesnormaisde pacotesmulticast,vide

item 6.2.3. 
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Se o aplicativo quiser discriminar pacotesde multicast, vide item 6.2.4. Para

descobrirseum pacoteé normalou multicast,bastatestaro endereçodedestinocom a

macro IN6_IS_ADDR_MULTICAST:

if (IN6_IS_ADDR_MULTICAST(&end_origem.sin6_addr))) {

// multicast

...

}

6.5. Obtenção dos endereços IPv6 da máquina

Infelizmente, não há uma função padrão para obter os endereços IPv6 da máquina.

Deve-se utilizar métodos diretos (de baixo nível e dependentes de implementação).

6.5.1. Via ioctl()

SegundoUSAGI, já mencionadonestetrabalho,nãoé possívelobterosendereços

IPv6 via ioctl(SIOCGIFADDR), comoseriapossívelem IPv4, pois uma interface

IPv6 pode ter múltiplos endereços. 

Em IPv4, a sintaxeinterface:número-de-alias(e.g.eth0:2), podeserusadapara

especificar qual o endereço alternativo desejado na chamada a

ioctl(SIOCGIFADDR).

Tal sintaxenãoé suportadano IPv6 do Linux, portantorealmentenãohámeiode

utilizarmos ioctl() para obter os diversos  endereços IPv6 de uma interface.

6.5.2. Via /proc, no Linux

static std::string HEXDIGITS = "0123456789abcdef";

int hex2bin(const std::string& s)
{
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        int ret = 0;

        for(unsigned int i = 0; i < s.size(); ++i) {
                ret <<= 4;
                ret |= (unsigned char) HEXDIGITS.find(tolower(s[i]));
        }

        return ret;
}

int get_ifv6_info(const char *if_nome, in6_addr *addr)
{
        std::ifstream arq("/proc/net/if_inet6");
        std::string _bruto, _endereco, _indice, _netmask, _escopo,

         _estado, _nome;
        std::string endereco;
        int indice;

        // formato: endereço (32 digitos hexa), indice, comprimento da
        // mascara, 
        // escopo (0x20 = link-local)
        // estado (0x80=on), nome da interface

        while(getline(arq, _bruto, '\n') && _bruto.size() >= 53) {
                _endereco = _bruto.substr(0, 32);
                _indice = _bruto.substr(33, 2);
                _netmask = _bruto.substr(36, 2);
                _escopo = _bruto.substr(39, 2);
                _estado = _bruto.substr(42, 2);
                _nome = _bruto.substr(49, 4);
                if (if_nome == _nome) {
                        for(int n = 0; n < 32; n += 4) {
                                endereco += _endereco.substr(n, 4)+":";
                        }
                        endereco.erase(endereco.size()-1, 1);
                        inet_pton(AF_INET6, endereco.c_str(), addr);
                        if (IN6_IS_ADDR_LINKLOCAL(addr)) {
                                indice = hex2bin(_indice);
                                return indice;
                        }
                }
        }
        return -1;
}

Para obter o endereço IPv6, a função deve ser chamada da seguinte forma:

int iface_nr;
const char* iface_nome = "eth0";
sockaddr_in6 ia6_local;

iface_nr = get_ifv6_info(iface_nome, &ia6_local.sin6_addr);

A função retorna diretamenteo número seqüencialda interface (que também

poderia ser obtido pela função padrão if_nametoindex() ) e indiretamenteo

endereçoIPv6, preenchidoem ia6_local.sin6_addr que foi passadocomo

parâmetro.
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6.6. Configuração de endereço IPv6 adicional

Para o administrador, a forma mais simples é utilizar o comando ifconfig, como no

exemplo:

# ifconfig eth0 add 2001::1/64

Conforme pode ser visto em NETTOOLS, internamenteo ifconfig preencheuma

estruturain6_ifreq com os dadosda interfacee do endereço,e utiliza a chamada

ioctl(fd, SIOCSIFADDR, in6_ifreq*) para adicionar um endereçoe

ioctl(fd, SIOCDIFADDR, in6_ifreq*) para remover um endereço.

6.7. Resolução de nomes IPv6

6.7.1. Simples conversão de endereço textual para binário e vice-versa

// texto para endereço
const char endereco_texto = "FE80::1234:5678";
sockaddr_in6 endereco;
inet_pton(AF_INET6, endereco_texto, &endereco.sin6_addr);

// endereço para texto
char endereco_texto_2[INET6_ADDRSTRLEN];
inet_ntop(AF_INET6, &endereco.sin6_addr, 
          endereco_texto_2, sizeof(endereco_texto_2));

6.7.2. Resolução de nomes

const char *nome = "www.dominio.com.br";

char buffer[INET6_ADDRSTRLEN];

hostent* h = gethostbyname2(nome, AF_INET6);
if (!h) {

// falha na resolução do nome
exit(1);

}
for(char** ppc = h->h_addr_list; (*ppc) != NULL; ++ppc) {

inet_ntop(h->h_addrtype, *ppc, buffer, sizeof(buffer));
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printf("Endereço IPv6: %s\n", buffer);
}

hostent* h = gethostbyname2(nome, AF_INET);
if (!h) {

// falha na resolução do nome
exit(1);

}
for(char** ppc = h->h_addr_list; (*ppc) != NULL; ++ppc) {

inet_ntop(h->h_addrtype, *ppc, buffer, sizeof(buffer));
printf("Endereço IPv4: %s\n", buffer);

}
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CONCLUSÃO

A necessidadedo IPv6 é premente,e as ferramentasnecessáriaspara sua

implementaçãoestãoprontamentedisponíveis.As iniciativas de utilização surgema

todo momento:váriosprovedoresde serviçosimportantesjá disponibilizamacessovia

IPv6. 

Alguns poucos provedoresde acessojá oferecemacessoIPv6 nativo; não é

surpresaissoocorraemregiõescomoJapão,Austráliae Europa,menosprivilegiadasna

distribuiçãodasfaixasIPv4. A próximagrandefrentede adoçãode IPv6 é a América

Latina.

O grande temor de muitos, e gancho para críticas severasao IPv6, foi a

dificuldade de obtençãode momentum para que a comunidadeInternet começassea

efetivamenteutilizar essenovoprotocolo.Hoje, esseé um problemaresolvido.Jáexiste

uma boa massa crítica de documentação,software e administradoresde rede

capacitados em IPv6. 

Restaagora que a necessidadedos recursosdisponíveisunicamenteem IPv6

aperte um pouco mais, o que vai ocorrer num futuro não muito distante.

E a necessidadenãodevetardar.Segundoalguns,a próximagranderevoluçãoé a

substituiçãomassivado telefonepor conexõesrápidasà Internet;a comunicaçãodevoz

seráabsorvidapelavoz-sobre-IP,queé umatecnologiabemestabelecida.Mas nãohá

como acomodar todos os terminais telefônicos no espaço de endereçamento IP atual. 

E antes de os endereçosIP estaremesgotados,os roteadoresNAT já terão

infernizadoo suficienteos administradoresde rede,a ponto de todosconsiderarema

migração para IPv6. 

Quemjá tentouimplementarum esquemadevoz-sobre-IPentreduascorporações,

cadaumacom seufirewall, conhecebemessesproblemas.A únicasoluçãofuncional

hojeparaH.323e IPv4 é fornecidapor um grandefabricantedeequipamentosderede–



cujo uso implica aquisição de hardware caro.

Das ferramentasde implementaçãoIPv6, a mais importanteé sem dúvida a

interface de programaçãode aplicações (API). As duas famílias de sistemas

operacionaismais importantesdo mercadoatual,Windowse UNIX, já possuemAPIs

implementadas e funcionais.

Conformeestetrabalhopôdedemonstrar,a API SocketsBSD paraIPv6 é uma

interfacebemdefinida,bemresolvida,suficientementeindependentedeplataformapara

quequalquersoftwarede redeIPv6 (excetotalvezsoftwaresde configuraçãode baixo

nível e.g. ifconfig e route) seja portável entre os UNIX modernos.

Mais queisso,a suaconcepçãopermitecriar aplicativosprontosparaIPv6, e que

"pensam"unicamenteem IPv6, mas funcionamcorretamentenuma rede puramente

IPv4 ou mista IPv4/IPv6. Os softwaresnovos prevêemapenasIPv6, os softwares

antigospodemser modificadosparaisso; mastudo continuafuncionandona Internet

atual.

Em particularno mundodo softwarelivre, quereagemaisrapidae positivamente

à mudança,esserecursojá temsido bastanteexploradoe váriossoftwaresde usuárioe

de serviçosjá estãoprontosparaIPv6, e atémesmomostramos endereçosIPv4 como

::FFFF.a.b.c.d.

Assim, é perfeitamentefactível que,quandoos provedorespassarema oferecer

acesso IPv6 corriqueiramente, os usuários finais nem notem a diferença. 

ConcluímosassimafirmandoqueIPv6 é umarealidadeinexorável,queninguémpode

mais dar-seao luxo de ignorar. Porqueas implementaçõese aplicaçõesjá existem;

porquea necessidadeé premente;porquebem ou mal já estásendousado;porqueé

suportadopelos fabricantes;porque após um processoque já foi excessivamente

demorado,foi a saídaapontadapeloIETF, e nãoconstahajaalternativamelhor;porque

foi desenhadode modo a causar o menor impacto possível na Internet em

funcionamento.
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