UNIVERSIDADE FEDERAL DE SANTA
CATARINA
PROGRAMA DE POS-GRADUACAO EM CIENCIA
DA COMPUTACAO

Elvis Pflitzenreuter

Migracédo para IPv6 de aplicagOes usuarias da interface de
programaca&ockets BSD

Monografia submetida a Universidade Federal de Santa Catarina como parte dos
requisitos para a obtencéo do grau de Especialista em Ciéncia da Computacéo.

Luis Fernando Friedrich

Joinville, marco de 2003.



Migracao para IPv6 de aplicacOes usuarias da interface de
programaca&ockets BSD

Elvis Pfitzenreuter

Esta Monografiafoi julgadaadequadgaraa obtencaodo titulo de Especialistaem
Ciéncia da Computacdoe aprovadaem sua forma final pelo Programade POs-
Graduacao em Ciéncia da Computacéo.

VITTORIO BRUNO MAZZOLA

Banca Examinadora

LUIS FERNANDO FRIEDRICH




Dedicadoa RichardW. Stevengin memoriam) cujoslivros sdoa grandefonte de

informacéao e inspiragdo dos desenvolvedores Unix.



SUMARIO

RESUIMO et e e et e e e e e er e e eaaas 4.........
Objetivo da monNOgrafia .........cooiiiiiiiiiiiiii e D
1. IPv6: principais mudancas em relag@o a IPv4 .........ccccoovvvvvvevveiiiiiinnnnndonn,
1.1. Espaco de endereGamentO ..........ccoeeeeriiiiiiiiiiiiiiiiiiinireieeeeeeeeeeeeeee e e e e e e
1.1.1. Notag&o de endereGoS IPVO .........oooviiiiiiiiiiiiiiie e 8.
1.1.2. MASCAra d€ rEAE ......uvuiiiiiiiiiiiiiiiiee e e e e e e e e e e e e s s ee e e e e e e e e aaeaeeas [ N
1.2. Simplificagdes do ProtoCoIO ........ccooeiiiiiiiiiiiii e 10......
1.3. MUAANGAS ESIIULUIAIS ......uvviiiiiiiiiiiiiiieie e e 12......
1.3.1. SEM DrOAUCAST ..covvvieiiiiiiiieee e 12........
1.3.2. Uso extensivo de MUILICAST ..........uuueieiiiiiiiiiiiiieeeeee e 12......
1.3.3. AutoconfiguraGao EXENSIVA ..........ccccuvvimmiiiiiiiiiieiee e e e e e e e e e e 13......
1.3.3.1. Autoconfiguracao do prefixo de rede ..........ooooeviiiiiiiiiiiiiiiiineeeeeee, 13.....
1.3.4. Uso do endereco de segunda camada como sufixo do enderego IPvda........
1.3.4.1. Sufixo de enderegos IPV6 pUbIICOS .........ccccooviiiiiiiiiiiiiiiicce e 15......
1.3.5. Faixas de enderegamentO ............oooooiiiiiiiiiiiiiiiiiieiee e 17........
1.3.6. MUIICAST ...t e e e e e e e e eeeeeeeenaaans 18......
1.3.6.1. Campo dBags (4 DIIS) ..oooeeeiiieeieieee e 19..
1.3.6.2. Campo de eSCOPO0 (4 DILS) .ooeeiiiiiiiiiiiiiii e 19.......
1.3.6.3. Enderec¢os multicast predefinidos .............ccocciiiiiiiiiiiiiiiiieeeen 19......
1.3.7. ANYCAST ...t e s 20.....
1.3.8. ICMPVG ...t 21.....
1.3.8.1. Resolucao de enderegos de enlace ...........cccccoovvviiiiiiiiiiiiiiiniieee, 21.......
1.3.8.2. IGMP e 23.....
1.3.8.3. Detecgéao de colisdes de enderegos IPV6 .........ccccceveeeeiiiiiiiiiiiiicnns 23.......
1.3.9. IP MOVEL . 23.....
1.3.10. SEQUIANGA ...coiiiieieeiiiiiieee ettt e e 24......
1.3.11. Trafego multimidia .........ccooooiiiiiiiiiiiiiee e 27....

2. Convivéncia entre IPVA € [PV ........uuuueiiiiiiiiieee e 29.....
2.1. Faixas de enderecamento IPv6 especiais para convivéncia com IPv4 29.......
2.1.1. Enderecgos IPv4 mapeados em IPVE ..........cccooviiiiieiiiiiiiiiiiiiiee, 29......
2.1.2. Enderecos IPv6 compativeis Com IPV4 .......cccooiiiiiiiiiiiieeiieeeee 29.....
2.1.3. ENAEIEGOBIOA  .....eeeeeeiiiiiiei ettt e e e e e e e e e e 30..
2.2. Convivéncia na rede [ocal ............uueiiiiiiiiiii 31.....
2.3. Conectando-se a rede multidal IPV6 ...........ccceeviiiiiiiiiiiiiiiieeeeee 31.....
2.4, DNS e e a e e 32.....
3. Us0S praticos do IPV6, NOJE .....ccooeeieiiiiiieiiiiee et 34......
4. Interface Sockets BSD para programacao em IPV6 .........cccccoevveiiiiiinnnnnn. 36.......

4.1. Estruturas de enderecamento € SOQUELES .........eevvieeieiiieeeeeeeeenniininannns 36



4.2. Codificacio/decodificag@o de enderegos .........ccccceeeeeiiiiiiiiiiiciiiiinnnne 40.....

4.3. TCP € UDP DASICOS ....cceeveeeieiieiiiiiiiiiiiiiiiiiiiieieeeneeeee e A
4.4. Cabecalnos opCionais IPVE ..........ooooiiiiiiiiiiiiie e 42.....
4.5. Conversao entre nomes € endereGoS IP ... 42.......
4.5.1. Conversédo basica de nome para enderego .........ccccceevvvvvveeeeeennnceenn 430
4.5.2. Conversao com busca simultdnea a enderecos IPv6 e IPv4 ............. 44.......
4.5.3. Conversao de enderegos IP para NOMEeS .........ccccceeveiviiiiiiiiiiiiinnnnne, 44.......
4.5.4. Funcdes de resolucao de nomes de protocolos e servigos ...............45.......
4.6. Macros de identificagdo de classes de enderegamento ...........cccccoec....: 45.......
4.7. Remessa e coleta de dados auxiliares .............cccooiciiiiiiiiiiiiiiieeeeee 46.......
4.8. OPeragieS IOCH() .evuuuiieeiieee e a0.....
4.8.1. OperacOes SODIre SOQUETES ......ccooeeiiiiiiiiiiiiiiiiiiiiiiieea e e e e e eeeeaeeens 51.......
A.8.2. ARP .ttt e e e e aaaaaaaaaaaaaaaaas 51.....
4.8.3. Manipulagao de INterfaces ...........ccoooiiiiiiiiiiiiiieeee e 51....
4.8.4. MaNIpulaGao de IOtAS ........ccoeeeeeiiiiiiiiiiiiiie e e e 52.....
4.8.5. Conversodes entre nome de interface e numero de indice ................. 52.......
4.9. Soquetes de roteamentO. .........cooeviiiiiiuiiiiiiaiee e 52......
.00, SYSC e e e e e e e e eaeaaaaana a3.....
A 00, MURICAST ... e e e e e e e e e eees 54.....
4.11.1. NOmero da interface ........cccccciiiiiiiiiiiiiiiceee e 55.....
4.11.1.1. Métodos diretos de descoberta do nimero da interface ............... 55......
4.12. OPCOES U8 SOUUETE ...eeeieiiiiiiiiiiiie e e e e e e e e e et e e e eeeeteee et s e e e e e e e e e e eeeeeeennens 55.......
4.13. SOQUELES CIUS (FAW) oieieeeieiiiiiiiiiaaaaaeeeeeeeeaeeeeeeeeeessssnnnnasaaaaeaaeaeaeaeeeeees 5i......
4.14. Acesso a camada de eNlACE ..........eveeiiiiiiiiiiieeeeee e 59.......
4.15. Interoperabilidade entre IPV4 € IPV6 ..........cooooiiiiiiiiiiiiiic e 6l....
4.15.1. Convivéncia de aplicativos servidores IPv4 e IPV6 .........ccccoeeeeeeennn. 61....
4.15.2. Mapeamento automatico de IPv4 em IPV6 ........cccccceeeeviieeiiiiiiiiiinns 62.....
4.15.3. Passagem de descritores de arquiVo ..........coooevveeiveeiiiiiiiiiiiinnane e 62.......
5. Ainterface /proc do LINUX ....coooeiiiiiiiiei e 65....
5.0 TPIOCINEE e a e aaaaaae 65.....
5.1.1. /proc/Net/if_INEE .......oooeiiiiiiiiiieiii e 65....
5.1.2. /proC/NetIgMPB .....eeiiiiei e 66.....
5.1.3. /PrOC/NEIAICPE v 66.....
5.1.4. /proC/Net/ipVB_TOULE .....ccooieiiiiiiiieeeeei e 67.....
5.2, /ProC/SYSINEIIPVE ....coeeeeiiiiiiiieiee et e 61.....
5.2.1. /proc/sys/net/ipv6/conf e /proc/sys/net/ipvb/neigh ............ccceeviiiinnnnnns 67.....
5.2.2. /proc/sys/Net/ipVB/TOULE .........ouuuuuiiuiiiiieeee e 69.....
6. Exemplos de codigo Sockets BSD para IPV6 ............cccocecvvvvvvvviiveeeennn 0o
6.1. ComuniCaGa0 TCP DASICA ......ceeiiiiiiiiiiiiiiaiiiieeee e 70......
G I O O 1 1= o = ST Z0......
B.1.2. SEIVIOI ..ttt e e e e e e e e e e e e eeeearerbanna 71.....
6.2. Comunicagao UDP DASICA .......cccccoiiiiiiiiiiiiiiiiiiiee e d 2o
6.2.1. Criagdo do soquete e definiCOES gEralS ..........eeweieeeeeiiieiieeeinniiiiiiinnns 12.......
G = o 1Y/ o PP RUUUUPPPPPRPRRPPPRRTY 4

0.2.3. RECEIDIMEBNTO ..o e 4.......



6.2.4. Coleta de dados AUXIIAIrES ...c.oenieniieeee e 74.....

6.3. ComuniCagao COM NOS IPVA ..ot 76.....
6.4, MUIICASE ...coieiiieiiiiiicie et e e e e e e e e eeeeesernnnnnnn e e d D
6.4.1. CriaGa0 A0 SOQUELE ....oiiiiiiieeeeiiiie it e e e 16.....
G = o 1Y/ o TP RRPRRRRPPPRPPRRIRDY # ~
6.4.3. RECEDIMENTO ..oviiiiiiiii e 18.....
6.5. Obtencdo dos enderecos IPV6 da mAquina ..........cccceevveeeeeeeeeeeiiiiiiinnnns 79......
6.5.1. VIAIOCH() .evvniiieeeii e eeeeee e d D
6.5.2. Vi@ /ProC, NO LINUX ...uuuiiiiiieieeeeeieeceeeeeiiii e 79....
6.6. Configuragéo de enderego IPv6 adicional ...........cccccoooviiiiiiiiiiiiiiiinnnnnd 81....
6.7. ReSOIUGE0 de NOMES IPVO .......oviiiiiiiiiiieieieee e 81.....
6.7.1. Simples conversao de endereco textual para binario e vice-versa ....81......
6.7.2. RESOIUGE0 08 NOMES ....coiiiiiiiiiee ettt 81l......
(@] 3 Tod [0 1S7= Lo TSRS URPPPPPPPPPRRTPRN 82.....



RESUMO

Estetrabalhorelaciona,discutee exemplificaasprincipaisextensdesla interface
de programacaale aplicativos Sockets BSD para suporteao protocolode rede IPv6,
com o objetivo de demonstrara relativa facilidade de conversédopara IPv6 de
aplicativos baseadosem IPv4. Também séo relacionadasas diferencasentre os
protocolos IPv4 e IPv6 que afetam diretamente o desenvolvimento de aplicativos.

ABSTRACT

This papellists, discusseandexemplifiesthe IPv6 protocolsupportextension®of
Sockets BSD application programminginterface, aiming to demonstratehe relative
easinessof application conversionfrom IPv4 to IPv6. Also, this paper showsthe
differences between protocols IPv4 and IPv6 that affect application development
directly.



OBJETIVO DA MONOGRAFIA

O objetivo destetrabalhoé demonstrao usodainterfacede programaca&ockets
BSD com o protocolo de rede IPv6, bem como as implicagbesda conversédode
programas usuarios desta interface para IPv6.

A interfacede programacaale aplicacdesSocketsBSD é o padraode fato no
acessa recursodle rede.Essainterfacefoi desenvolvidana universidadede Berkeley
como parte da implementagdo-modelo do TCP/IP para Unix.

A interface prevé a facil inclusdo de suportea novos protocolos.Isso afeta
ligeiramentea curvade aprendizadala interface,masa longo prazoa extensibilidade
revelou-secrucial parao sucessao SocketsBSD e do préprio Unix. Os Socketsfazem
parteda especificaca®OSIX, quetodosasimplementa¢gdebnix relevantesegueme
todos os protocolos de rede suportadospelo sistema operacional subjacentesao
acessiveis via Sockets, seja IPX, Appletalk, NetBEUI, OSI, IP ou IPv6.

Outros sistemasoperacionaisndo-Unix imitam em maior ou menor grau a
interface SocketsBSD, por ser simples, eficiente, familiar aos desenvolvedorese
pouparo trabalhode criar-seumanovainterface.Um exemplonotério é o PalmOS que
oferececompatibilidadelimitada do codigo-fonteC. O desenvolvedopode testaros
modulosde networking num computadode usogerale depoisrecompila-loparaPalm
com pouca ou nenhuma modificacdo (RHODES, 1999).

Ao migrar um programaqualquerde um protocolo de rede paraoutro, e.g. de
TCP/IP paralPX, poucacoisamudano codigo-fonte.Esseé o objetivo do Sockets
BSD. Mas, ndobastaao desenvolvedoconheceduasou trésmacrosl PX_* parausar
o protocoloIPX; ele deve conhecero novo protocoloum poucomais profundamente
parausa-lode forma adequadaAfinal, tem de existir umainfra-estruturade rede IPX

funcional para que a®quetesejam uteis.

O mesmoacontececom o IPv6. E facil migrar um programalPv4 para IPv6,
conformeserademonstradoestetrabalho.Porém ¢ necessarisaberalgomaissobreas



mudancgas de protocolo interagem com os programas:

- Os programagoderiamcontinuarusandoo protocololPv4 ? Ao mesmotempoque
IPv6?

- Um programaPv6 podecomunicar-seeom um servidorlPv4 ? Sesim, comofazer
isso ?

- Um programaoferecedeterminadservigoa rede.Esseservicoaindafaz sentidoem
IPv6?

- Comoum programague se utiliza de um servi¢colPv4 ndo mais existenteem IPv6

(e.g. broadcast) poderia ainda ser utilizado ?

Paraatingir o objetivo de respondettais perguntasgestetrabalhoabordaalguns
aspectoglo protocololPv6 em si, que apesarde estarenmuito bemdocumentadosm
diversodlivros e trabalhospor vezesse utilizam de linguagemherméticae/ouabordam
aspectosmuito especificosdo protocolo. Além disso, a supremamaioria desses
materiais ndo aborda programacgédo em Sockets BSD.

Ap0s trazer informacao suficiente sobre IPv6 para o interessedestetrabalho,
aborda-seo desenvolvimentale programasem si, sempretentandodar um enfoque

prético, utilizando cddigo real, prontamente utilizavel e demonstravel.

O sistemaoperacionalde referénciaparao estudoé o Linux, por ser o mais
familiar ao autor. De qualguerforma, os exemplosdevemser 100% compativeiscom

outros sistemas que seguem o padrao POSIX.

A interfacede rededo Microsoft Windows difere consideravelmentdo Sockets
BSD (emboraimite-a claramenteem algunsaspectos)portantoinfelizmentenadasera
falado sobreprogramacgadPv6 paraWindows. O produtoCygWin, que permiterodar
programasPOSIX sob Windows, prometeimplementarsuportea IPv6 num futuro

proximo.



1. IPv6: principais mudancas em relagéo a IPv4

As mudancasdescritasneste capitulo estdobaseadasios trabalhosde HINDEN &
DEERING (1998), MILLER (2000) e HAGEN (2002).

1.1.Espaco de enderegcamento

O espaco de enderecamento do IPv6 é de 128 bits, contra os 32 bits do IPv4.

Esta € a mudancamais visivel do IPv6 em relagdo ao IPv4. Algumas das
primeiraspropostasie evolugéodo IPv4 — vide CALLON (1992),PISTICELLO (1993)
e BRADNER & MANKIN (1993)- propunhanespacosie enderecamentde 64 ou 96

bits, perfeitamente suficientes para um prazo razoavelmente longo.

A propostamais interessantedenominadal UBA (TCP and UDP with Bigger
Addressespropunhaa substituicdodo IP pelo CNLP da pilha OSI. O CNLP € bem
documentadce tem um espacode enderecamentale até 20 octetos(160 bits). A
indisposicaageneralizadala comunidaddnternetcom o protocoloOSl, constatadano
trabalhode DIXON (1993),acabouwsepultand@ idéia. Textosa favor e contrao TUBA
e 0 OSI podem ser encontrados facilmente na Internet.

O enderecamento finalmente adotado visa, principalmente:

a) abrir espaca criacdodetantasclassesle enderecoguantagoremnecessarias,
e aindater espacode sobraparaum numero virtualmenteinesgotavelde enderecos
dentro de cada classe;

b) utilizacdo massivade roteamentgoor agregacaopnde todasas sub-redesle
uma mesmarede apresentano mesmoprefixo de rede.Isto diminui drasticamente

namero de rotas que cada roteador tem de conhecer, em todos 0s niveis.

Emborao roteamentgpor agregacacseja padrdoparalPv4 desdel995 com a
implementacaalaCIDR (FULLER, 1993),nemtodasasredesclasseA, B ou C podem



serrenumeradasg os roteadoregla espinhadorsalda Internettém de conhecerotas
especificas para inUmeras redes ndo agregadas.

O tamanho do endereco IPv6 comporta tanto profundas hierarquias de
enderecamentpor agregacadem comoum grandenimerode nds por sub-redelsso

permite:

a) liberal distribuicdo de faixas de enderecament@a usuariosfinais, tornando
desnecessariospor exemplo, os complexos roteadoresNAT (Network Address
Trangdlation — traducaade enderecale rede)paracompartilhamentale um IP por varios
usuarios. O IPv6 acaba com os cidadaos de segunda classe da Internet;

b) Com o desusado NAT, ocorreumagrandesimplificacédona configuragéode
servidorese dispositivosde rede, 0 que contribui parao barateamentalo acessoa

Internet. Evita todos os problemascitados por PENA (2001) e permite florescam
protocolos mais sofisticados e.g. voz sobre IP.

Nadaimpedede um sistemaoperacionabu dispositivode redeimplementaiNAT

paralPv6, e de fato é implementadmo Linux. Alguns administradoresle redetém a
sensacao subjetiva de que NAT aumenta a seguranca, embora isso seja muito discutivel.

1.1.1.Notagéo de enderecos IPv6

Devido a seutamanho,0s enderecodPv6 sédotextualizadosem hexadecimal8
palavras de 16 bits cada. Exemplo:

2002: 0000: 0000: 0015: 0000: 0000: 0000: 0001

Algumas simplificagbes sao permitidas,de modo a encurtar graficamenteo
endereco IPV6:

a) Sequénciasle palavrasO000 podemseromitidas;a posicdoda sequéncig



2002: : 0015: 0000: 0000: 0000: 0001
2002: 0000: 0000: 0015: : 0001

b) Apenasumasequénciale zerospodesercontraidapois se contraissemosiais

de uma, o endereco tornar-se-ia ambiguo:

2002: : 0015: : 0001 (invalido, qual a posicdo da pala@@15 dentro do endereco?)

c) Os zeros nao significantes dentro de cada palavra podem ser omitidos:

2002::15:0:0:0:1

Os enderecodPv6 compativeiscom IPv4, que serdoexplanadosnais adiante,

admitem uma sintaxe parcialmente compativel com IPv4:

XXXX: XXXX: XXXX: XXXX: XXXX: XXXX:a.b.c.d

onde(a. b. c. d) é o endere¢cdPv4 expressma tradicionalnotacaadecimalpontuada,
gueocupa32 bits. Os demais96 bits de tais enderecosaoexpressoem hexadecimal,
da forma usual IPv6, com as mesmas possibilidades de simplificagao.

1.1.2. Mascara de rede

Nao existem classescomo A, B e C. O IPv6 utiliza o conceito de CIDR
(FULLER, 1993),ondeum determinadayimerode bits correspondao prefixo darede,
e 0s bits restantes identificam o no.

Exemplo:
FFFF: FFFF: FFFF: FFFF: 0000: 0000: 0000: 0000

ou



FFFF: FFFF: FFFF: FFFF: :

expressa uma mascara de rede de 64 bits.

As méscarasle redelP nanotagdoacimasdopoucopraticas,e aparecenapenas
emtextosdidaticos.A notacaausualé a "notacdode barra”,como numerode bits 1 da

mascara sufixando o endereco IP. Exemplo:

2002: 1/ 64

1.2. Simplificagbes do protocolo

O aumentodo tamanhodo enderecdP faz o cabecalhalo pacotecrescero que
aumentao consumode largurade banda,dado o mesmopayload (conteudoutil do
pacote).Tambémo processamentdessegpacotesseria,em principio, um poucomais
pesado para os roteadores.

Paramitigar o aumentode overhead a camadade rede IPv6 e o respectivo

cabecalho foram simplificados:

a) PacoteslIPv6 ndo podem ser fragmentadospor roteadoresintermediarios.
Fragmentacd@ um grandecomplicadorda pilha IPv4, bem como fonte abundantede
problemas de implementacao e brechas de seguranca.

Ao receberum pacotelPv6 grandedemaisparaser repassadop roteadordeve
descarta-loe notificar o remetentevia ICMPv6. E 0 mecanismode Path MTU

discovery opcional em IPv4 mandatérioem IPv6.

O n6 poderemeterpacotesfragmentadosyalendo-sedo cabecalhcopcionalde
fragmentacdomasnormalmentendo o faré pois ja conheceo MTU correto,via Path
MTU discovery

b) IPv6 exige um protocolo de enlacecom MTU minimo de 1280 bytes; é



11

recomendadaim MTU minimo de 1500 bytes, padrdoda Ethernete da maioria das
redes ligadas a Internet. Isso também ajuda a diminuir o uso de pacotes fragmentados.

¢) Nao hé&hecksum no cabecalho IPv6, por dois motivos:

c.1) praticamentetodos os protocolos de enlace em uso corrente sdo muito
confiaveis e implementampor conta prépria checagemmais robusta(e.g. CRC da
Ethernet);

c.2) A maioriados protocolosde quartacamadaTCP, UDP, ICMPv6) tém um
campode checksum. Em IPv6, essechecksum inclui e protegetambémos enderecosdo
cabecalhade terceiracamadabem como 0s numerosde porta presentesio cabecalho
de quarta camada.

Estamudanca extremament®em-vindapor diminuir o tempode processamento
nos roteadoresbem como a laténcia. Além disso, isentao roteadorde recalcularo
checksum ao alterar algum campo variavel do cabecalho IP.

d) O cabecalhdPv6 tem tamanhofixo, 0 minimo necessariale camposparao

uso regular;

e) Dadosadicionaisde camadade rede, quandonecessariossao alocadosem

cabecalhos opcionais, cada um com o tamanho necessario a sua tarefa;

f) Cadacabecalhmpcionaltemum flag hop-by-hop, quesinalizase osroteadores
intermediarioddevemanalisaro cabecalhoTambémcolaboraparadiminuir a laténcia,

pois a maioria dos cabecalhos opcionais interessa apenas ao destinatario;

g) Os dadosde todos os cabecalhossdo alinhadosem 64 bits, que agiliza o
processamento em computadores de 32 e 64 bits.

Estassimplificacdespermitemtornar a implementacéalo IPv6 no minimo téo

rapidaquantolPv4, e tambémfacilitam suaimplementacd@m hardwarePilha de rede



emhardwareou assistidgpor hardwareé comumem roteadoresle alto desempenhga
€ oferecidaem algumasplacasde rede e deveser algo comumno futuro mesmoem

computadores de uso geral.

1.3. Mudangas estruturais

O IPv6, além da mudancado tamanhode enderecopossuialgumasmudancas

estruturais em relacdo ao IPv4.

1.3.1. Sem broadcast

Nao existe broadcastem IPv6. As tarefasantesexercidaspelo broadcastséo
despachadas via multicast.

1.3.2. Uso extensivo de multicast

A implementacéale multicast é obrigatérianas pilhas IPv6, e é utilizado em

diversas tarefas de sistema, em particular aguelas onde o IPv4 emprega broadcast.

O multicasté inerentementenais poderosajue o broadcastmasboapartedesse
poder dependede que os roteadoresda Internet implementemos protocolos de
roteamentale multicast.Especificamentem substituicdao broadcasharedelocal, as

vantagens do multicast séo:

a) Filtragem por hardware na prépria placa de rede. Apenas as magquinas

interessadas em um grupo multicast arcam com os custos de processamento;

A rigor, estafiltragem é imperfeita, pois apenasos 24 bits finais do grupo
multicastsdo mapeadoso enderecade enlace.Além disso,cadaplacade rede pode
filtrar um ndmeromaximo de gruposmulticast; ultrapassad@sselimite, a filtragem é

inteiramentedelegadaao software. (Felizmente,as boas placas de rede costumam
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suportar um nimero de grupos muito superior a demandg atual.

b) Possibilidadede criar inUmerosgrupos de multicast, enquantobroadcasté
apenas um.

Em hubs e switches de baixo custo, pacotes multicast sdo efetivamente
transmitidosvia broadcastportantosubstituirbroadcaspor multicastpode ndo trazer
vantagensna primeira camada. Alguns switches mais elaboradosmonitoram as

mensagens IGMP e transmitem pacotes multicast apenas a quem interessa.

1.3.3. Autoconfiguragéo extensiva

TodainterfacelPv6 temum enderecalefinidode formaautomaticamesmoqueo
no esteja completamente isolado, ou ligado a uma rede local isolada.

O endereco automético, denominado stateless, sempre possui o prefixo
FE8O: : / 10. Devidoa isto, ele é valido apenasaredelocal, e ndoé roteavel Nesse

altimo aspecto, ele € analogo a um endeldé;d. 0. 0/ 8 do IPv4.

A garantiada existénciadesteenderecacsimplifica consideravelmentprotocolos
comoo DHCPv6e evitao usode broadcastLembrarque,em IPv4, umaméaquinaem
processale configuracaovia DHCP aindan&otem enderecdP e todaa comunicacao
tem de ser feita por broadcast.

UmainterfacelPv6 poderespondepor multiplos enderecos asimplementacdes
sdo obrigadasa suportaressamultiplicidade. O enderecostateless tipicamentesera

acumulado com outros definidos pelo administrador da rede ou atribuidos via DHCPV6.

EmIPv4,umainterfacede redepodeter maisde um IP (artificio conhecidacomo
IP alias) porémo suportea |P alias é opcional,e em algumasmplementa¢cfeseuuso
causa problemas com a resolugéo ARP.

13



1.3.3.1 Autoconfiguragao de prefixo de rede

Todo roteadorlPv6 deve juntar-sea determinadogyruposmulticaste noticiar o
prefixo de rede.

Assim, 0s nés IPv6 podemobtero prefixo de redee realizara auto-configuragéo
de enderecosoteaveisnalnternet.Seo prefixo de redefor mudadoapenas roteador

precisa ser reconfigurado; os demais nds vao conhecer a mudanca dinamicamente.

1.3.4. Uso de endereco de segunda camada como sufixo de enderecgo IPv6

O topico 1.3.3 ndo esclareceude onde vem o sufixo dos enderecosiPv6
automaticos Essesufixo estano padraoEUI-64, descritopor CRAWFORD (1998) e
por HINDEN & DEERING (1998),e quecontémvariasinformacéesmportantessobre
0 enderego:

a) fabricantedo equipamentale rede (bits 0 a 5 MSB), tipicamentebaseadao
endereco de enlace;

b) seo c6digoEUI-64 foi geradolocalmenteou é baseadamo enderecale enlace
(bit 6 MSB);

C) se 0 endereco representa um endereco unicast ou multicast (bit 7 MSB);

d) identificador univoco (demais bits), tipicamente baseadono enderecode
enlace.O mapeamentalo enderecode enlacepara esteidentificador é ligeiramente
diferente para cada arquitetura de enlace.

Por exemplo, 0 enderegtateless é calculado assim:

- prefixoFE8O0: : / 10

- sufixo de 64 bits EUI-64 baseado no endereco de enlace

Esta solucdo j& foi adotadacom sucessopor outros protocolos de rede,
notoriamente o IPX. Ela funciona porque o endereco de enlace é tipicamente univoco.
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Em Ethernete FDDI, a unicidadedo enderecale enlaceé garantidgpeloinstituto
IEEE que fornecefaixas de enderecamentaosdiversosfabricantes,que por suavez

atribuem um endereco ndo reaproveitavel a cada placa de rede.

Algumasarquiteturasle enlacendogarantenunicidade Em particularo ARCNet
temum enderecale 8 bits, fixado pelo administradorsuficienteapenagparadistinguir
o né num segmentode rede. Nelas, a parte final do codigo EUI-64 é gerada
aleatoriamente.

Outrasarquiteturascomo ATM e FrameRelay,alémde possuiremenderecosle
segundacamadapequenoshnao suportambroadcastnem multicast. Para estes,deve
haver um servidor ARP responséavel pela traducéo de enderecos.

Algumasplacasde redepermitemque sejamudadoo enderecale enlace e nada
impede que alguém atribua 0 mesmoenderecoa duasou mais placas.Isto abre a
possibilidadede coincidénciaou “colisdo” de enderecodPv6. A palavra'"colisao”
transmite melhor a idéia de que enderecoscoincidentesvao interferir e falhar ao

comunicar-se com outros nés da rede.

Paraevitar os dissaboresde uma eventualcolisdo, o IPv6 realiza uma busca
automaticado enderecmaredelocal antesde adota-lo.No improvavelcasode outrono
estar usando o mesmo endereco, ocofalllmack para a geracao aleatoria.

1.3.4.1 Sufixo de enderecos IPv6 publicos

Também no caso dos enderecosroteaveis, o sufixo do enderecopode ser
preenchido com base no enderec¢o de enlace.

Comovimos, osnospodemobterautomaticamente prefixo de rededo roteador,
via multicast.(O roteadorpode ele mesmoter obtido o prefixo de forma automatica
junto ao provedorde acesso.)Portanto,0s nds podemobter seu enderegcocompleto

(prefixo+sufixo) por meios dinamicos.

15



Isso traz quatro problemas, todos solucionaveis:

a) O registroDNS referenteao no teria de seratualizadose/quandsuaplacade
rede fosse substituida, o que nao € nada pratico;

b) Um né que oferegaservicosa Internetpublicatornar-se-iagnacessivetjuando
tiver aplacaderedesubstituidamesmoqueo registroDNS fosseconsertadopois essa
mudanc¢a demoraria a propagar-se pelos servidores DNS;

c) Os enderecosassimcriadosséao dificeis de memorizare administrar,e isso
acabariaencorajandoos administradoresa modificar enderecosde enlace,o0 que é

totalmente indesejavel;

d) Como os enderecosde enlace sao unicos em todo o mundo e rotulam o

hardware, osendereco$Pv6 baseadoselestrazemum problemade privacidade- seria

possivel rastrear a localizacdo e os habitos de computadores e dispositivos portateis.

As respectivas solucdes sao:

a) Em IPv6, a utilizacdo de DNS dinamico €, na pratica, indispensavel;

b) NGs acessiveisa partir da Internet publica (e.g. servidoresWeb) podemter
endereco$P adicionaisestaveispdoatreladosa placade rede,atribuidosmanualmente
pelo administrador;

c) Taisenderecosriadosmanualmentgpodemusarsufixossimplescomo, 1, 2

... 0 que torna-os tao simples de memorizar e administrar quanto enderecos IPv4;

d) Nos e aplicagbesque exijam precaucdoredobradacom privacidadepodem
gerarum sufixo de 64 bits aleatorioao invés de utilizar o enderegode enlace.Tal
geracaotem baixa probabilidadede colisédo e de qualquerforma o protocolo IPv6

fiscaliza a ocorréncia de colisdes, conforme descrito em 1.3.4.
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A chancede colisdoé emtorno de 2%, onden é o nimerode bits do nimero
aleatério.Paraum nimeroaleatériode 64 bits, a chancede colisdoé 2. Essachance
aparentementalta de colisdo é conhecidacomo Paradoxodo Aniversario: dadas23
pessoasexiste uma chancede 50% de haverduascom a mesmadatade aniversario.
Referéncias em HOWSTUFFWORKS e BURTLE.

1.3.5 Faixas de enderecamento
Conformefoi dito em 1.1, o grandeespagode enderecament@isa a criagao
facilitada de classes de enderecamento.Tais classes, mais apropriadamente

denominadas diaixas de enderecamentgho registradas junto a IETF.

Segue uma lista das principais faixas e os respectivos prefixos IPv6.

0000::/8 Reservado

0000::/96 Enderecos IPv6 compativeis com IPv4 (vide 2.1.2)
: . FFFF: 0: 0/ 96 Enderecos IPv4 mapeados em IPv6 (vide 2.1.1)
0200::/8 NSAP (obsoletado)

0400::/8 IPX (obsoletado)

2000::/3 Enderecos roteaveis na Internet

(prefixos2xxx e 3xxX)

FE80::/10 Enderecos da rede local

(automaticos, estaticos statelesy
FECO: : /19 Enderecos do sitio local
FFOO0::/8 Multicast

Aproximadamentel5% do espacode enderecamenttPv6 foi alocado.Restam
ainda 85%.

A presencale faixasparalPX e NSAP é resultadode umadiretivade designdo
IPv6: permitir que outros protocolos trafeguem na Internet sem necessidadede
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tunelamentaxplicito,bemcomopermitir que os aplicativospossantomunicar-se&om
nos ndo-IP de forma transparentd SKELTON, 1994; CLARK et al., 1994). Hoje, a
utlizacdodos protocolosnéo-IP é tao restrita,e semperspectivade ressurgénciague
essas faixas cairam em obsolescéncia.

Osenderecosotedveisalnternettémmascarale redede 64 bits, o quepermite
uma hierarquiade roteamentorelativamenteprofunda (muito mais profundaque a
proporcionadgor qualquerclassdPv4) e um numerovirtualmenteilimitado de néspor
rede.

Também existem alguns enderegos especiais:

0::0/128 ou: : /128 Endereco né&o atribuido / inexistente
0::1/128 ou::1/128 Loopback, andlogo 427. 0. 0. 1

1.3.6 Multicast

Formato do endereco:

FFFF: Xyee: eeee: eeee: eeee: eeee: eeee: eeee

x = flags
y = escopo
e = restante do endereco

Os enderegosnulticastfuncionamde forma muito semelhanteo IPv4, com as

seguintes diferencas:

a) O espaco de enderecamento é muitissimo maior;

b) Os octetos 5 e 6 tém propdsito especial: flags e escopo, respectivamente;
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c) No IPv4, o valor do campoTTL é sobrecarregadoom o escopodo multicast.
No IPv6, essasobrecargando existe; o0 sextooctetodo enderecode multicasté que
informa o escopo.

1.3.6.1 Campo diéags (4 bits)

Bit Sanificado
MSB 0,1 e 2 Reservados, devem ser 0
LSB O 0 = endereco predefinido, registrado junto ao IANA

1 = endereco temporario, definido por alguma aplicacao local

1.3.6.2. Campo de escopo (4 bits)

Valor (decimal) Sanificado

Reservado
Interface local
Rede local
Sitio local

o o1 N —» O

Organizacao local
14 Global
15 Reservado

Um roteadorlPv6 ligado a umaredelocal nuncaaceitarérotearpacotegnulticast

com escopomenorqueb (sitio local); um roteadorligado a espinhadorsalda Internet

nao aceita multicast com escopo menor que 14, e assim por diante.

1.3.6.3 Enderecos multicast predefinidos

O IANA predefinea aplicacdode alguns de enderegcosde multicast IPv6.
Exemplos:
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FFO02::1 Todas as maquinas da rede local — propésito geral

FFO2: : 2 Todos os roteadores presentes na rede local — propdsito geral

Essesdois grupos sdo mandatoriositodos os nos tém de se associarao grupo
FFO2: : 1, etodososroteadoretémde seassocia@o grupoFF02: : 2. Porexemplo,
para comunicar-se com todas as maquinas da rede local via multicast, basta usar o grupo
predefinido FFO2: : 1. Paraprocurar por um roteador, bastamandar pacotespara
FFO2: : 2.

Notequeestesendereco$em o escopagual a 2 (redelocal). Outrosexemplosde
enderecos predefinidos:

FFO2::1: 2 Agentes DHCP
FFO2: : 1: FFxX: XXXX Resolucdode enderegcogabordadoem tépico
proprio)

O fato deumné estarno grupoFF02: : 1 ndoquerdizer queele processdodo o
trdfego multicast direcionado a esse grupo. Se ndo houver nenhuma aplicacao
interessada em multicast, o trafego é desprezado.

Os gruposcitadossdomandatériogporquesaofreqientementeemandadossua

predefinicdoevita que cadaaplicagcédoutilize um grupo multicast diferente para o

mesmissimo fim.

1.3.7. Anycast

Um enderegoanycast, assim como um enderec¢omulticast, representaum

agrupamento de nés de rede. Porém, é diferente em trés aspectos cruciais:

a) apenasim dosndésdo gruporeceber&cadapacotecujo destinoé um endereco
anycast;



b) o prefixo deredede um enderec@nycasnéoé predefinidocomono multicast;
ja o sufixo de rede é predefinido como zero;

C) o0 pacoteanycase roteavel,segundaseuprefixo derede;podeportantotrafegar
na Internetsemnecessidadéee um protocolode registrocomoo IGMP, nem suporte
especialnos roteadoresntermediarios.Apenaso destinatariotem de dar tratamento
diferenciadoao pacoteanycastNesseaspectoanycasté algo semelhanteio broadcast
remoto IPv4.

O anycasté em principio umanovidademuito promissoragemborasuanatureza
orientadaa pacotesmpecaseuusoem protocolosde transporteorientadosa conexaaoa
mesma limitagdo do multicast).

Um dos primeiros usos atribuidosao anycastfoi a autoconfiguracaalos noés.
Posteriormenteais funcbesacabarandelegadasio multicast.O usopraticodo anycast
é atualmente muito restrito. Uma possivel aplicacéo futura € o Mobile IP.

1.3.8 ICMPv6

Uma das metasdo IPv6 € ndo forcar alteragbesem protocolos de camadas
superiores.De fato, o protocolo TCP roda sem qualquer modificagao sobre IPv6.
Porém, o protocolo ICMP foi alterado, por boas razdes.

O ICMP continuaexercendasfungdesquetinhano IPv4 (ping, MTU discovery,
notificacdes de erros etc.), mas foi estendido para absorver fungdes de outros
protocolos.Isso é bom pois evita a multiplicidade de protocolos,0 que aumentaa
coeréncia e torna as implementagdes mais enxutas.

1.3.8.1 Resolucéo de enderecos de enlace

O protocoloARP naoé utilizado em IPv6, pois ndoexistebroadcasemIPv6 e 0
ARP baseia-seem broadcast.Em seu lugar, é utilizado o protocolo ICMPV6 e
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transmissao multicast.

Referimo-nosqui ao protocoloARP utilizado emarquiteturasde rede baseadas
emdifusdoou anel,nasquaiseé facil e eficientefazera procuradireta por umendereco

de enlace mediante broadcast ou multicast.

Em arquiteturashierarquicascomo Frame Relayou ATM, a procura exaustiva
por um no é inviavel, nemé suportadobroadcaste/ou multicast. Emtais arquiteturas,
existeum servidor ARP com enderecade enlaceconhecido,ondeo administradorda
rede cadastraos paresenderecade enlace:enderectP. O protocoloARP utilizado na
comunicagcaacomesseservidor, que ndo é abordadonestetrabalho, € bem diferente
do ARP tradicional (BRAZDZIUNAS, 1994).

O multicast é utilizado na procura de enderec¢os IPv6 da seguinte forma:

a) E calculadoum enderecamulticasta partir de cadaenderecdPv6 do no, da

seguinte forma:

- prefixoFF02: 0: 0: 0: 0: 1: FFOO: : / 104 (citado em 1.3.6.3)

- sufixo: os dltimos 24 bits do enderecgo IPv6

b) Todo no6 IPv6 € obrigadoa permanecema escutade todos os enderecos
multicast calculados por esse método.

Neste caso, ndo é necessarioque haja uma aplicagdointeressadaa propria
implementacadgque tipicamentereside no kernel) deve interpretaro trafego ICMP
recebido por essa via.

¢) Quandooutro nd quiser descobrironde estaum determinadolP, emite um
pacote ICMP multicast formado pelo método descrito acima.

Exemplo:se se desejadescobrirondeestao endere¢cBFFF: : DEAD: : BEEF, o
endereco de remessa do pacote ICMPEE@R: : 1: FFAD: BEEF.
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d) Osndéscujosenderecosoincidamcomo solicitadonos24 bits finais receberao
0 pacote, e apenas 0 no possuidor do endereco requisitado respondera.

Existe, é claro, a possibilidadede haverdois endere¢codPv6 numamesmarede
guecoincidamnos 24 bits finais. No entanto,estachanceé pequena- emtorno de 22
(BURTLE) - se os sufixos IPv6 forem obtidos dos enderecosde enlaceou forem
aleatérios Portanto estemétodoé muito maisleve queo broadcastpois pouquissimos

nés (geralmente um) efetivamente analisam e respondem a cada solicitagéao.

1.3.8.2. IGMP

O protocoloIGMP tambémfoi absorvidopelo ICMPv6. A mecéanicado IGMP

continua a mesma, exceto pelo tamanho dos enderecos.

1.3.8.3. Deteccéao de colisdes de enderecos IPv6

Atravésdo mesmomecanismalescritoem 1.3.8.1,0 ICMPV6 detectacolisdesde
enderecoswuto-configuradosAntesde adotarum enderecoprocura-seor ele narede;

se ninguém reclamar sua posse, entao pode ser usado.

Todas as implementacdes IPv6 sao obrigadas a fiscalizar colisbes desse género.

1.3.9 IP mbvel

Ha duas situagdes principais onde o IP mével é util:
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a) um n6 numa uma rede wireless, que troca de ponto de acesso na medida em que

se movimenta;

b) um nd que é desligado de uma LAN e ligado a outra.



Nas duassitua¢gbes,o né movel recebeum IP novo (via DHCP ou protocolo
equivalente)e as conexfesem andamentasao perdidas.Paraevitar isso, existeo IP

movel.

O funcionamentodo IP mével é relativamentesimples. Ao contectar-sea uma
LAN ou ponto de acesso,0 né mével liga-se um agentede IP moével. Toda a

comunicacdo desse né com a Internet é feita através do agente.

O enderecdP dospacoteqjuetrafegamna Internetserao do agente O IP do n6
movel é anexadmum cabecalhmpcional,denominado“care of’ (“aoscuidadosde”).

Isso faculta aos n6s remotos saber que estdo comunicando-se com um né IP movel.

EmIPv4, devidoainexisténciade cabecalhogpcionaisnosmoldesdo IPv6, o IP
movel é implementadocomo um tanel IP tradicional, 0 que torna problematicosa
instalacaoe o suporte.Em IPv6, a implementacaa transparenteaos aplicativose a
rede.

SegunddGAST(2002),¢é possivelevitar a trocade IP numaredewirelessmesmo
semo usode IP mével. O padrdo802.12prevéum enderegacare of na camadade
enlace,0 que permite a um né conservaro mesmolP mesmotrocandode ponto de
acessddesdegueé clarotodosos pontosde acessadtilizadospertencand mesmarede
wireles3. E uma solugéo interessante, gb@mentar porém nao substituta ao IP movel.

1.3.10. Seguranca

O protocolo padraode segurancgaralPv6 € o IPSEC, cuja implementacacé
mandatdria em todos os nés IPve.

Devido a complexidadedo protocolo IPSEC, suaimplementacé&danto em IPv4
guantoem IPv6 aindaestdemandament@u em estadamaturoemmuitasplataformas.

Entdo,apesamda obrigatoriedadeedrica,um aplicativo IPv6 devetestara presencale
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IPSEC antes de contar com ele.

Caracteristicas do protocolo IPSEC:

a) projetado para utilizacdo em IPv4 e IPv6;

b) permitegarantirintegridadeconfidencialidade origemdospacotesSoluciona
praticamentetodos os problemasde segurancgapertinentesas camadasde rede e
transporteIPSECné&o resolve,por exemplo,0 problemada nao repudiacédode um e-
mail. Tais problemas devem ser resolvidos pelos protocolos de aplicagdo, como o PGP

c) uso de certificados digitais, forma aceita como a mais adequadapara
identificacdo segura de uma entidade;

d) previsdode um conjuntominimo de algoritmosde criptografia,que todosos
nos IPSEC tém de implementar.Os nds podem implementaroutros algoritmos, e
negociamentre si paradeterminarqual o melhor algoritmo em comum que vai ser

usado na conexao.

e) opera em dois modos: transporte e tunel;

No modo transporte ps enderecodP de origem e destinodo cabecalhando sao
criptografados, muito embora sua integridade possa ser garantida.

Estemodoé maispratico, pois dois n6sIPSECquaisqueipodemconectar-ssem
previsdoadministrativaPoroutro lado, os habitosde conexaadosndésaindapodemser
espionadosA utilizacdogeneralizadalo modotransporteaumentardnuito a seguranca

da Internet como um todo.

Jano modotunel,osendereco$P tambémséaocriptografadosO pacoteoriginal é
inteiramente reempacotadonum pacote IPSEC. Os enderec¢osIP visiveis sdo os
enderecosdas extremidadesdo tunel, e ndo dos ndés que estdo realmente se

comunicando.



Este modo exige providénciasadministrativasnas duas extremidadesportanto
apenasas conexdesespecialmentgrevistasserdoseguras.Mas o tunel impede um
espidode estudaros habitos de conexdo,0 que aumentaa segurancaTambém é
possivel,no modo tunel, interligar redescom enderecamentodo roteavelna Internet

publica e/ou sem acesso direto a Internet.

O modo transporte € utilizado primariamente na construgdo de VPNSs.

(O FreeS/WAN, implementacadolPSEC para Linux, oferece um modo de
"criptografia oportunista“parao modo tunel, sem configuracdoe sem comunicacao
prévia entre as duasextremidadesporém, é uma extensagpropria do FreeS/WANe

implica em cadastrara chave publica de pelo menosum dos sitios em um servidor

DNS)

f) Por ser um padrédo,o IPSEC € o unico protocolo de segurancade rede
disponivelem todosos sistemasoperacionaislie mercadog devidoa issotambémé o

Unico protocolo interoperavel.

Infelizmente, alguns fatores tém retardado a adogéo generalizada do IPSEC:

a) protocolo um tanto complexo;

b) as implementacfesexistentestém consideraveisdesvios e apresentam
problemas de interoperabilidade;

c) o algoritmo de criptografia DES, que todo né IPSEC deveriaimplementar
mandatoriamentes notoriamentdraco paraos padrdesatuais.Segundoreferénciaem
FREESWAN, algumas implementac¢desrecusam-sea utiliza-lo (o que viola o
protocolo), enquantooutras oferecem apenasesta opc¢éo (devido as restricbesde
exportacdode criptografia do governo americano),0 que elimina de plano a
interoperabilidade (discussao completa a respeito em FREESWAN (a));
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d) O uso do protocolo exige algumas providénciasadministrativas,como a
obtencaode certificadosdigitais, cuja existénciae funcionalidadesao ignoradaspor
muitos administradores de rede;

e) A existénciade outrosprotocolosgueporincompletose ndointeroperaveisao
de utilizagdo mais facil, retarda a adocao generalizada do IPSEC.

Espera-seque com a pressaodos usuarios,as diversasimplementacoe$PSEC
melhoremqualitativamentee uniformizemo conjuntominimo de recursosoferecidos,
bem como possibilitem criptografia automética sem qualquer intervencao
administrativa.

1.3.11. Trafego multimidia

O cabecalhdPv6 possuicamposde fluxo e prioridade,com uso potencialpara
aplicacdesque exijam fluxo com algumagarantiade qualidade(QoS). IPv4 possui
apenadlags de prioridade.

A experiénciacom IPv4 revela,porém,que QoS na Interneté um problemapor
resolver,e a utilizacdodessesamposeé, hoje, quasenula. O principal problemaé que
implementargarantiasmumalnternetpublicainduziria todo fluxo a requisitargarantia,
mesmoquandodesnecessari@ como os recursosda Internetsaolimitados, a grande

maioria das requisicdes seria rejeitada, invalidando completamente a idéia.

A saidaé cobrartaxasextrasdosrequisitantesle fluxos comgarantiage servico,
parao que serianecessari@stabeleceacordosde cobranganter-provedoregpois um
fluxo podepercorrerdiversosprovedoresg a garantiade fluxo sé é efetivasetodosos
provedoresintermediarios honram a garantia solicitada), bem como preparar os
equipamentosle rede paraimplementaras garantiasbem como registra-lase tarifar o
solicitante. Essa infra-estrutura ndo existe hoje.

A épocade projetodo IPv6, acreditava-s@ue todasestasquestdesogo estariam
resolvidasp quejustificou a inclusdodoscamposie fluxo cabecalhgrincipal. A viséo
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atual € que esses campos deveriam ter sido previstos em um cabecalho opcional.

Presumindague o futuro resolvatais problemas,0 candidatomais promissora
protocolo de reserva de qualidade é o RSVP.

Finalmente,é prudentelembrarque, emboraa garantiade qualidadede servico
nao existana Internetatual, ele podeser e de fato é utilizadanumaredeou inter-rede

privada, e nesse caso os campos do cabecalho IPv6 podem ser Uteis.

28



2. Convivéncia entre IPv4 e IPv6

O maisimportanteobjetivo de projetodo IPv6 é a convivéncigpacificacom IPv4.
Seriairreal esperamue todos os dispositivosligados a Internetmudassenparaoutro
protocolo num mesmo dia e hora. A transi¢cao s6 pode acontecer se for gradual.

As questdedle transicdoe convivénciaestaointimamenteligadas,e aindasao
objetode estudo portantomuito jA mudounessedpico desdeo projetooriginal do IPv6

atéagora,e possivelmentsolugdesnelhoregjueasatuaisvao aparecernamedidaque
mais pessoas tomam contato com IPv6.

2.1Faixas de enderecamento IPv6 especiais para convivéncia com IPv4

2.1.1.Enderecos IPv4 mapeados em IPv6
Faixa0: 0: 0: 0: 0: FFFF/ 96 ou: : FFFF: 0: 0/ 96

Os 32 bits do endere¢cdPv4 sdomapeadosiosultimos 32 bits do endere¢cdPv6;
0s primeiros 96 bits sdo preenchidos com o padréo descrito na mascara.

Esses enderecgos,para maior comodidade,podem ser expressosna forma
: . FFFF: a. b. c. d, ondea. b. c. d é o endere¢cdPv4 na familiar notacdodecimal
pontuada. Eles servem para:

a) um no IPv6 comunicar-se com outros que possuam apenas a pilha IPv4;

b) um né servidorefetuarbi nd() apenasaoenderecdPv4, ou seja,ele aceitara

apenas conexoes IPv4.

2.1.2.Enderecos IPv6 compativeis com IPv4
Faixa0: 0: 0: 0: 0: 0/ 96, ou: : / 96

Assim comoem 2.1.1, 0s enderecosPv4 sdotranscritosnos ultimos 32 bits do
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endereco IPv6, e podem ser expressos usando a notagéo decimal pontuada.

Tais enderecoservemparaconexdesentre nos IPv6 (ambosos néstém de ter
pilha IPv6), porém através de uma rede IPv4. O pacote IPv6 é reempacotado
automaticamentaum pacotelPv4 e enviado.Por estemotivo, essafaixa de enderecos
também é denominadade “tunelamento automatico", pois a Unica providéncia
administrativanecessaria cadastraro enderecocompativelcom IPv4 num registro
DNS tipo AAAA.

2.1.3. Enderecosto4
Faix&2002: : /112

O enderecamentalescrito no topico 2.1.2 ndo é muito flexivel, pois permite
apenasa conexacentremaquinadPv6 quetambémtenhamum enderecdPv4 roteavel
na Internet,com o competentaegistroAAAA no DNS. Ele ndo serve,por exemplo,
parafazer tunelamentoautométicoentre nés IPv6 puros (sem endere¢olPv4). I1sso

exclui, por exemplo, os computadores ligados a Internet por roteadores NAT.

Os enderecostod foram definidos para suprir essadeficiéncia,e tornaramos
enderecogompativeiscom IPv4 relativamentebsoletogemboraaindasejacedopara
afirmar queestediltimos ndoserdomaisusadosapenas adogaageneralizadao IPv6
mostrara qual solucéo sera a eleita pela comunidade).

Como se podenotar, o prefixo 2002: : / 112 faz partedos enderegopublicos
IPv6. De fato, essdaixa foi alocadgparao projeto6tod. E importanteressaltaue 6to4

ndo é uma mudancga no protocolo IPv6 em si.
Nadaimpedehajaoutrasiniciativas analogaso futuro, com prefixosdiferentes.
Na verdade existemdiversosprojetosde conectividaddPv6, a maioriadelesbaseados

em tunelamento manual; ninguém € obrigado aGiedr

As vantagens d6to4 sao:



a) livre para qualquer interessado em conectar-se a rede IPv6;

b) bem documentado;

c) possivel adocédo da tecnologia por parte dos roteadores IPVv6;

d) provisdo para configuragcdoautomaticavia multicast IPv4, portanto é o
caminhomais suaveparaque provedoregle acessoa InternetoferecamiPv4 e IPv6
simultaneamente sem grande esforgo adicional.

O formato do endereios é:

Primeiros 16 bitsOx2002

Proximos 32 bits: endereco IPv4

Proximos 32 bits: endereco da sub-rede dentro da entidade

64 bits finais: enderecalo n6 dentroda entidade(atribuidoou deduzidodo enderecale
camada de enlace)

Normalmentep enderecala sub-rede2 O e o enderecalo nd € 1, poisa maior
partedasmaquinaggue se conectama redelPv6 mundial é isoladae ligadaa Internet
por uma rede ponto-a-ponto.

2.2. Convivéncia na rede local

Todosos protocolosde camadade enlaceem uso correntepermitemconvivéncia
entrelPv4, 1Pv6 e outrosprotocolosde rede.No cabecalhale enlace o valor do campo
identificadordo protocolode rede é diferenteparalPv4 e IPv6 (0s valoresabsolutos
variam de acordo com o protocolo de enlace).

2.3. Conectando-se a rede mundial IPv6
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Hoje, ja é perfeitamente possivel navegar na Internet em IPv6 puro.

A opcéaoideal semduvidaseriaum provedorcapazde trafegarlPv6 diretamente,
mas apenas um punhado de provedores ao redor do mundo suporta IPv6.

A segundaopcdodesejavek o protocolo6to4, maso suportedos provedoresa
6to4 tambémnaoé nemde longedisseminadomuito emborasejao passantermediério
"natural” em dire¢do a uma Internet IPv6.

A solugédo mais viavel hoje (Fevereiro/2003)é o uso de um esquemade
tunelamento manual, como o projeto Freenet6 (Referéncia: FREENET6).

2.4. DNS

A resolucdode nomes DNS para nos IPv6 funciona de forma praticamente
idéntica a IPv4. Naturalmenteexistem algumasmudanc¢asno modus operandi e na
sintaxedos arquivosde configuracdogue ndo abordaremogm profundidadeParaos
fins deste trabalho, basta dizer que:

a) os enderecosPv4 e IPv6 convivemno sistemaDNS e podemconviver num

mesmo dominio;

b) os enderecosPv4 sdoarmazenadosm registrosA e os enderecodPv6 sao
armazenadosmregistrosAAAA, conformepropostooriginalmentepor THOMSON &
HUITEMA (1995),portantoumaconsultaao DNS temde visar especificamenteu um
ou outro tipo de registro;

c) Um mesmonome de maquinapode ser sobrecarregadaom registrosA e
AAAA, portantoumamaquinapodeter o mesmissimmomeDNS nalnternetiPv4 e na
InternetlPv6. Issofacilita a vida dosusuariodinais, quenemprecisamemtese)tomar
conhecimento da mudanca de protocolo de rede;

d) osenderecoseversosaoambosarmazenadosmregistrosPTR. A distingdoé

32



33

feita pelaraiz dasarvoresde enderecamenteeversoi n- addr . ar pa. net paralPv4
ei p6. i nt paralPv6. Comraizesdiferentesasduasfamiliasde enderecamentodose
confundem.Naturalmente cadaconsultaPTR deve visar especificament®u umaou

outra familia;

e) Além do registro AAAA, também existe o registro A6, proposto por
CRAWFORD& HUITEMA (2000).Nele,constao sufixo do enderecdPv6, o tamanho
do prefixo em bits, e umome correspondente ao prefixo.

Essenome, por suavez, € outro registro DNS AAAA ou A6, que deve ser
recursivamenteconsultado,até que se encontreum registro AAAA e seja possivel
montar o endereco IPv6 completo.

Comoo prefixo deredeé representadpor um nome,issofacilita muito a criacdo

e atualizacdo dos registros DNS, inclusive tornando-os mais claros.

Paraatendera clientesde legadoque néo suportemaindaregistrosA6, BUSH
(2002) propbequeo servidorDNS possaresponderconsultasAAAA interpretandoos
registros A6 de forma transparente.

f) O DNS dindmico, que pouco é utilizado em IPv4, deve ser universalmente
adotadoem IPv6, devidoaosenderecosongos,dificeis de memorizare eventualmente
atrelados a placa de rede;

g) Como praticamentecada usuério da Internet podera ter uma faixa de
enderecament@igantescapara si, serd muito mais facil para pequenosdominios
manterenmseuproprio servidorDNS. Tambémo velho problemadadelegagcdalo DNS

reverso fica automaticamente sanado.

O BIND - servidorDNS tradicionalparaUNIX, suportalPv4 e IPv6 simultaneamente
naversao9, portantoumainstalagdocom esteservidor DNS podeadicionarsuportea

IPv6 incrementalmente sem qualquer modificacdo em hardware ou software.



3. Usos praticos do IPv6, hoje

Muito emboraHAGEN (2002) ndo recomendenenhumnovo investimentode
vulto em IPv4, a verdadeé que as entidadegpessoasempresasinstituicdes)via de
regrautilizam a informaticacomomeio de resolverproblemasge ndocomoum fim em
si, e ndo migrardo para IPv6 até que:

a) precisem acessar servigos disponiveis apenas em IPV6;
b) os enderecos IPv4 esgotarem-se de todo.

Nenhumadasduascoisasdeveaconteceno futuro breve.O maisprovavelé que
osendereco$Pv4 tornem-seassintoticamentenaisescassosys critérioscadavez mais
rigidos de alocacéo impedirdo seu esgotamento total.

E certoporémaque,parao usudriofinal, tornar-se-gpraticamentémpossivelobter
um enderec¢dPv4 publico e estéatico.lssoja € umarealidade se consideramosgjue 0s
enderecoslinamicossingelosatribuidosa linhasdiscadase ADSL impedemo usuario
de hospedaum dominio,tornando-oum cidaddode segundalassena Internet.Outros
truquesque provedoresusam (e.g. Redirecionamentale trafego Web para enlaces
baratose roteadoreNAT) tornamo usuarioum net-cidadaale terceiraclasse semIP
publico, cuja percepgédo de Internet restringe-se ao protocolo HTTP.

Dito isso, existe algum uso pratico do IPv6 nos dias de hoje?

Sim, existe. IPv6 tem caracteristicasinicas que o tornam utii mesmo nao
houvesse perspectiva de uma Internet IPv6.

A principaldelasé a auto-configuragddComojé foi dito, cadainterfacede umno
IPv6 tem um enderec@uto-configuradobaseadmo enderecale enlace Muito embora

esse endereco seja apenas local (ndo pode trafegar na Internet), costuma ser suficiente.

Issopodeserutil num ambientecom dispositivosembarcadosyndendo se pode
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esperarhaver um administradorde rede. Tanto os dispositivoscomo 0s eventuais
servidorestém de ser totalmentestateless, 0 que exclui o uso de DHCP e outros
protocolos afins.

Adicione-seredeswireless a este cenario; distribuicdo de enderecodP é um
problemasério em redeswireless. Todasas solu¢cdes(rodar DHCP em cadaponto de
acessoyodar DHCP num anico servidor para toda uma areawireless e utilizar os
recursos802.11 paraevitar a troca de IP) tém vantagens desvantagenslodastém
alguma necessidade de configuragéo.

Numaredewireless IPv6, assumindaao hajadivisbesdaredeem segmentosle
terceiracamada,0 DHCP é completamentalesnecessériddependendaa situagao,
pode-se optar mesmo por re@eshoc, sem pontos de acesso.

A auto-configuracdmaoserestringea umaredelocal singela;pode-seutilizar os
enderecosite-local auto-configuradog atribuir o prefixo de redede forma dinamica,
desdeque hajaao menosum roteadorconfiguradoparaisso. Numa aplicagaoisolada,
pode-se despachar o dispositivo-roteador com nimeros de rede fixos.



4. Interface Sockets BSD para programacao em IPv6
Este capitulo lista as principais extensdesda interface Sockets BSD para

programacadPv6. Sao os elementosque devem ser revistos na migragao de um
programa de IPv4 para IPVv6.

Boa partedos elementomao sofre qualqueralteracdo Exemplos:fungdescomo

read(), wite(), bind(), select(), poll (). Elesnao serdoabordados

neste trabalho.

4.1.Estruturas de enderecamentsnguetes

struct in6_addr {

uni on {
uint8 t u6_addr8[ 16];
uintl16 t u6_addr16[ 8];
uint 32 _t u6_addr 32[ 4];
} 1n6_u;
#def i ne s6_addr in6_u.u6_addr8
#define s6_addr 16 i n6_u.u6_addr 16
#define s6_addr 32 i n6_u. u6_addr 32

b

Estaestruturaé andlogaa i n_addr do IPv4, e contémo enderecdPv6 de 128
bits. Gracasaos artificios uni on e #def i ne, é possivellidar com o enderecode

diversas formas: como 16 bytes, 8 palavras ou 4 palavras duplas.

Unions e macrossaoartificios prépriosda linguagemC; outraslinguagensomo
C++ permitemumamanipulacaamaiscivilizada do endere¢cdPv6. Do pontode vista
do kernel,i n6_addr é umaseqiénciade 128 bits de comprimento,sem qualquer

estrutura interna.

Conforme OPENGROUP,0 membro s6_addr ¢é obrigatoriamentedefinido;

portanto € o mais portavel.



A variavel i n6addr _any contém o enderecolPv6 "indefinido" ou nulo
(completamentezerado).Esta constanteé uma variavel, ndo uma macro. O sistema

encarrega-se de inicializa-la.

A variavel i n6addr _| oopback contém o enderecolPv6 : : 1, local da

maquina, equivalente ao enderd@y. 0. 0. 1 do IPv4.

Tambémé definida a macrol N6ADDR_ANY | NI T, que pode ser usadapara

inicializar uma estruturan6_addr com o endereco nulo.

Assimcomoem IPv4, o enderecaulo IPv6 é passad@obi nd() emprogramas

de servidor que desejem ouvir todas as interfaces existentes.

struct sockaddr in6 {

uint8_t si n6_|I en;
sa_famly_t sin6_famly;
in_port _t Sin6_port;

uint32_t sin6_fl ow nfo;
struct in6_addr sin6_addr;
uint32 t sin6_scope_id;

Estruturaanalogaao sockaddr _i n do IPv4. Ha dois membroscompletamente

Nnovos na estrutura:

a)si n6_fl ow nf o: osprimeiros4 bits sdoreservadosps 4 bits seguintesao
os bits de prioridade,os 24 bits finais correspondenaosbits da etiquetade fluxo do
cabecalho IPv6.

Estescamposservem,emtese,paracontrolede prioridadee garantiade fluxo, e
provavelmentevai interagircom protocolosde reservade banda e.g.RSVP no futuro.

Conforme 1.3.11, ainda é assunto em discusséao.

b) si n6_scope_i d: Identificaa interfacepelaqual devetrafegaro pacote As
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interfacessao identificadaspor um namerointeiro positivo; 0 nimero zero delegaa

escolha ao algoritmo de roteamento.

Este campo ainda ndo existia a épocada obra de STEVENS (1998), nem

tampouco € ali mencionado.

E mandatdrioespecificara interfacese enderecode destinoé stateless de rede
local (FE80::/10 ), pois todasas redesLAN diretamenteconectadagpossuemesse
mesmoprefixo de rede, e ndo ha como o algoritmo de roteamentodecidir por uma

delas.

Interessantaotarqueessecampoé obrigatorioparaenderecosocaismesmoque
haja uma Unica interface de rede. Exemplo pratico:

# ping6 fe80::2e0:18ff:felc:62b0
connect: Invalid argument

# ping6 -1 eth0 fe80::2e0:18ff:felc:62b0

PING fe80::2e0:18ff:felc:62b0(fe80::2e0:18ff:felc:62b0) from ::1 ethO: 56 data bytes
64 bytes from fe80::2e0:18ff:felc:62b0: icmp_seq=1 ttI=64 time=59 usec

64 bytes from fe80::2e0:18ff:felc:62b0: icmp_seq=2 ttI=64 time=58 usec

O comandaing6 funcionaapenagjuandoespecificamos intefacederede.lsto é
um resultado direto da existéncia do carsipé scope_id

As implementacéemaisantigas(semsin6_scope_id ) optavampelaprimeira
interface de rede néo-local, 0 que via de regra funcionava (pois a maioria dos
computadoredém apenasuma placa de rede) mas cria incertezaem computadores
multihomed. E possivelque algumaimplementagianodernaaindasigaestaregrase o
camposiné_scope_id  for passado como zero.

SegundoUSAGI, em versfesfuturas o utilitdrio pingé para Linux pretende

suportar a sintaxendereco%interface , COMo no exemplo:

# ping6 fe80::2e0:18ff:felc:62b0%eth0
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Junto com o enderecostateless, codifica-sea interfacede saida Porémessa

sintaxe nao é suportada hoje, e também nao ha garantia que seja portavel no futuro.

Segundoo documentode OPENGROUP pode havermais camposdependentes
de plataformanasestruturasie enderec¢ce soquetdPv6. O programadoidevesempre
preencherinteiramenteas estruturascom zero antesde utiliza-las, pois zerar cada

campo individualmente pode deixar algum campo ndo-padrao com contetdo aleatério.

Analogamentea IPv4, o campo si n6_fam |y deve ser preenchidopelo
programadorcom a constanteAF_| NET6. O camposi n6_| en, se existir, deveser

preenchido com a constar8eN6_LEN.

A existénciado camposi n6_| en podeserdeterminadam C pelapresencalas
macrosHAVE_SA LEN ou SI N6_LEN. A titulo de exemplo,as diversasversdesde
BSD apresentanessecampo, porémo Linux ndo o apresentaTodo programacom
pretensdesle portabilidadedevefazer o testede macro, e, casoesteresultepositivo,
preencher o campo, como no exemplo a seguir:

struct sockaddr i n6 endereco;
#i f def HAVE_SA LEN

endereco.sin6_len = SIN6_LEN,
#endi f

O mesmovale para IPv4, em relagdoao camposi n_| en e sua constante
SI N_LEN.

O nuamero de porta continua com 16 bits, como em IPv4, pois os protocolos TCP e
UDP n&o mudaram.

Todosos camposapresentanos bytesem network byte order, ou seja,o primeiro
byte (com endere¢o mais baixo) € o mais significativo.

A titulo de exemplo:naarquiteturdntel 80386 e no Alpha, o primeirobytedeum
inteiro é o menossignificativo. Nasarquiteturag?ower PC e Sun Sparc, o primeirobyte



€ 0 mais significativo, exatamentecomo na network byte order. Nestasultimas, as

funcBesht ons() etc. sdo indGcuas.

Oscampossi n6_| en esi n6_fam | y ttmapenasim byte,logo a ordemdos
bytesé irrelevanteparaeles.O padraoPOSIX diz que os valoresatribuidosa elesnéo

devem ser processados pelas funtdems() etc.

Tambémé interessante@bservarque, ao contrariodos endereco® portas,esses
valoresnuncasaotranscritogparao pacotelP, portantondoha porqueseremexpressos
em network byte order. Mesmo que essescamposvenhama ter tamanhomaior no

futuro, devem continuar expressos na ordem de bytes nativa da maquina.

As funcgBespara conversdode/paraa ordem nativa da maquinacontinuamas

mesmasht ons(), htonl (),ntohs(),ntohl ().

As funces para tratamentode nimerosde 64 e 128 bits v.g. htonl | (),
ntohl 1 (), htonlI11() entohlll1] (), emboraaindanéo estejamdisponiveis
hoje (Fevereiro/2003)a aparecenmem documentagdesn-line e devemmaterializar-se

num futuro préximo.

No comandosocket (), o primeiro parametroé o protocolo. A constante
AF_| NET6 deveserpassad@aracomunicacadPv6,aoinvésdo tradicionalAF | NET

utilizado em IPv4.

4.2. Codificacéo/decodificacdo de enderecos

As funcdesi net _aton(), inet_ntoa() einet_addr() tratamapenas

enderecos IPv4 e sédo consideradas obsoletas.

As novas fung¢des, que lidam tanto com IPv4 e IPv6, s&o:
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a)inet_pton

int inet_pton(int familia, const char *origem,

void *destino)

Converteum enderecoem forma de texto (origem ) para uma estruturade
enderecamentdapontadapor destino ). A familia deve ser AF_INET ou
AF_INET6, conformeo tipo de enderecalesejadoA estruturapassada&m destino

deve ser compativel com a familia_@ddr ouin6_addr ).

Estafuncaoretornaum valor negativosea familia for invalida,zeroseo endereco

for invalido, e positivo se a conversao foi bem-sucedida.

b) inet_ntop

const char* inet_ntop(int familia, const void* origem,

char* destino, size_t tamanho);

Converteuma estruturade enderegopara um enderecoem forma textual. O
tamanhado buffer dedestino  deveserpassadgortamanho . O parametrarigem
deveserum ponteiroparauma estruturacompativelcom a familia (in_addr ou
in6_addr ).

O buffer de destinodeveno minimo comportaro maior enderec¢dextual IPv4 ou
IPv6 possivel(de acordocom a familia com que esta-se lidar). Ao invésde estimaro
tamanho,0 programadordevealocaro buffer nostamanhodNET ADDRSTRLENbu
INET6_ ADDRSTRLEN

Estafuncgéoretornao enderecode destinoem casode sucessopu NULL se a

conversao nao foi bem-sucedida.

Note que as fungbesdescritasaceitamponteirosvoid* como ponteirospara
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estruturas de endereco, 0 que economiza uma coergao em ANSI C.

4.3. TCP e UDP bésicos

A utilizacdode soquetesTCP e UDP sobrelPv6 é exatamentegual a IPv4. As
constanteSOCK _STREAMe SOCK DGRAM continuamsendousadascomo o segundo

argumento dsocket () .

As demais fungbes,como bi nd(), i sten(), connect () etc. também

continuam em uso da forma usual.

4.4. Cabecalhos opcionais IPv6

Comofoi dito, o IPv6 permitea adicdode cabec¢alhosadicionaisem nimeroe
tamanhaarbitrarios.A descricdodos cabecgalhopresentementdefinidosbemcomoas
estruturasC correspondentepodem ser encontradasem STEVENS & THOMAS
(1998), e as extensdesle seguranggpodemser encontradagm ATKINSON (1995)e
ATKINSON (1995a).

Pararemetercabecgalhosdicionais bastacrid-loscomodadosauxiliarese remeté-
los via sendnsg() . Por outro lado, parahabilitar a recepcdados mesmos,deve-se
habilitar as op¢cbesde soquetel PV6_HOPOPTS e | PV6_DSTOPTS, conforme se

desejereceber cabecalhoshop-by-hop e de destino, respectivamenteTais op¢des
também s&o abordadas brevemente na sec¢édo 4.11.

A mecénica de coleta de dados auxiliares é abordada na secéo 4.7.

4.5. Conversao entre nomes e enderecos IP

Estasfungdespermitemao aplicativo determinaro enderecdP a partir de um

nomee vice-versalTémcomoprincipalobjetivoasimplicidade g oferecera aplicativos



comuns a funcionalidade de conversdo de nomes.

O aplicativondoconhecee ndocontrolaquaisbancosdde dadossdoconsultadosa
conversdodo nome. Num sistema POSIX, os bancos tipicos serdo o arquivo
letc/hosts  , 0 NIS e o DNS. No Windows, o WINS toma o lugar do NIS.

Em algunssistemadOSIX, é possivelao administradorconfigurarquaisbancos
de dados serdo consultados através do arquivo de configuracdo
/etc/nsswitch.conf , bem como adicionglug-ins de resolugcéo de nomes.

Devido a complexidadedatarefa,a conversdale nomesé implementaddora do
kernel, tipicamente como uma biblioteca.

N&ohasuportea buscasnaisavancadas.g.buscaderegistrosMX do DNS que
apenasservidoresde e-mail utilizam. Tais buscastém de ser implementadaspelo

proprio aplicativo ou acessadas através de funcdes dependentes de plataforma.

A estruturahostent , utilizada pelasfungcbesde resolucdode nomes,tem o

seguinte formato:

struct hostent {

char *h_name; /I nome oficial do host

char **h_aliases; /I nomes alternativos

int h_addrtype; /I tipo de endereco do host

int h_length; /I comprimento do endereco do host
/I (4 para IPv4, 16 para IPv6)

char **h_addr_list; /I enderecos do host,

/I em forma binaria

#define h_addr h_addr_list[0] /I primeiro endereco do host

Dadasuaflexibilidade e inexisténciade tamanhosixos, seuformatonéoprecisou
ser alterado para suportar IPv6.

4.5.1. Conversao basica de nome para enderecgo
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A fungdo mais comumente usada, get host bynane(), resolve apenas
enderecodPv4. A funcdoget host bynane2() resolvetantoendere¢codPv4 como

IPv6 e deve ser utilizada em lugar da anterior por qualquer aplicativo novo.

struct hostent *gethostbynane2(const char *nane, int af);

onde o segundoparametroaf especificaa familia de enderecosdesejada:
AF_| NET ou AF_I NET6. Conformea escolha,os registrosDNS A ou AAAA serao
consultadogespectivamentee a estruturahost ent serapreenchidacom o tipo de

endereco desejado.

De acordo com GILLIGAN (1997), ao chamar get host bynane2(), o
aplicativo precisasaberde antemaamasnemsempretem como saber)se o endereco
procuradoé IPv4 ou IPv6. A procurasimultaneapor enderecosPv4 e IPv6 pode ser
ativada por unflag.

Sefor passadam endere¢cdP emformadetexto paraget host bynane2(), a
chamadanéo falhara, mas simplesmentedevolvera esse enderegcocomo resultado.
Portanto,0 aplicativondoprecisapreverexplicitamenteessasituacao(e.g. Se 0 USuario
informa um endereco ao invés de um nome).

4.5.2. Conversao com busca simultanea a enderecos IPv6 e IPv4

res_init();
_res.options | = RES_USE | NET6;

Coma ativagdodessdlag, afuncdoget host bynane() primeiro procurargoor

enderecos IPv6; se ndo encontrar, procura por enderecos IPv4.

Jaafuncdoget host bynane2() ndomudaseucomportamentonesmocomo
flag ativado; procuraapenaspela familia de enderecosolicitadaatravésdo segundo
parametro.
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Com o flag RES_USE_| NET6 ativado, ambas as fungdes retornam apenas
enderecodPv6 em host ent ; os enderecodPv4 sdoretornadosmapeadoem IPv6

(vide 2.1.1). O aplicativo deve estar preparado para isso.

4.5.3.Converséo de enderecos IP para nomes

A funcé@oget host byaddr () sempresolicitou a familia de enderecosomo

argumento de chamada, portanto seu protétipo continua valido para IPv6:

struct hostent *gethostbyaddr(const char* src, int |en,

int af);

SegunddGILLIGAN (1997)"uma possivelfonte de confusédoé a manipulacaale
endereco$Pv4 mapeadoemIPv6, e endereco$Pv4 compativeiscomIPv6." O mesmo
documentoindica as seguintesregras,avaliadasna ordem a seguir, para eliminar a

confusao:

a)Seaf = AF_INET6 el en = 16 (tamanhado endere¢cdPv6 namemaoaria);
e 0 enderecolPv6 € um enderecolPv4 mapeadoou compativelcom IPv6: faca a

procura como IPv4

b) Seaf

AF_| NET, faga a procura como IPv4.

c) Seaf

AF_| NET6, faca a procura como IPv6.

d) Sea funcéoretornousucessoe af = AF_I| NET, e o flag RES_USE | NET6
estiverativado (vide 4.5.2) entdoo enderecaetornadoem host ent seralPvé6 (IPv4

mapeado em IPv6) e o memlirol engt h sera modificado para 16.

4.5.4. Funcdes de resolucao de nomes de protocolos e servigos
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ComolPv4 e IPv6 tém as mesmasamadagsie transporteasdemaisfungdese.g.

get ser vbynane() permanecem inalteradas.

4.6. Macros de identificacao de classes de enderecamento

Pelo menosas macrosa seguir devemexistir em um sistemacompativelcom

soquetedPv6. Todastém sintaxede fungao, aceitamo parametroconst

i n6_addr *, e retornam um valor booleano.

I N6_| S_ADDR_UNSPEC! FI ED
I N6_|'S_ADDR L OOPBACK

I N6_|'S_ADDR MULTI CAST
IN6_|'S_ADDR LI NKLOCAL
IN6_|'S_ADDR S| TELOCAL
IN6_| S_ADDR VAMAPPED

I N6_| S_ADDR VACOVPAT

I N6_|'S_ADDR_MC_NODELOCAL
IN6_|'S_ ADDR_MC_LI NKLOCAL
IN6_|'S_ ADDR_MC_S| TELOCAL
IN6_|' S ADDR MC_ORGLOCAL
IN6_|'S_ADDR MC_GLOBAL

Nao especificado (totalmente zero)
Endereca : 1 (loopback)

Endereco de multicast

Endereco de rede locatdteless)

Endereco do sitio local

Endereco IPv4 mapeado em IPv6

(: : FFFF: 0: 0/ 96)

Endereco IPv4 compativel com IPv6 ( 96)
Multicast e local ao né (simultaneamente)
Multicast e de rede local

Multicast e de sitio local

Multicast e de organizacéo local

Multicast global

struct
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4.7. Remessa e coleta de dados auxiliares

A interfacede dadosauxiliarespermiteremetere coletarinimerasinformacdes
guenaocabemno paradigmgpadraodo SocketsBSD. Devido a suaflexibilidade, esta
interface estaprogressivamentéeomandoo lugar de comandos oct | () e soquetes

Ccrus.



O exemploclassicoé a obtencéado enderecale destinode umaconexaorl CP ou
UDP. Paraa esmagadoramaioria dos aplicativos, interessaapenaso enderecode
origem, portanto comandos como accept() e recvfron() apenas dao
conhecimentadesteultimo. Porém,quandoo aplicativo precisasabero enderegode
destino do pacote, pode:

a) Utilizar um soquetale acessalireto aredee analisaros pacotesie chegadaor
conta prépria. Tem as sériasdesvantagensla complexidadee de impor uma carga

pesada ao computaglor

b) Atrelar (bi nd() ) umdescritorde arquivoa cadainterfacederede;seo pacote
chegoupor determinadanterface,o0 enderecade destinoera o enderecada interface.
Esseraciocinio ndo funcionaem interfacesque respondempor varios enderecodP
(situagcdo comum tanto em IPv4 como em IPV6).

c) Utilizar a interfacede dadosauxiliares,que entregar&ao aplicativo apenasos
dados que interessam, e apenas ao soquete interessado.

Em IPv6, essainterface tem ainda mais importanciadevido a presencados
cabecalhos opcionais (brevemente abordados neste trabalho).

A mecéanicada remessae coletade dadosauxiliaresé a mesmaparatodos os
protocolos,inclusive IPv6. Revisandobrevemente o segundoparametropassadoa

recvinsg() esendnsg() € um ponteiro para a estrutumsghdr :

struct nmsghdr {
void *nsg_nane;
sockl en_t nsg_nanel en;
struct iovec* nsg_iov;
Slze_t msg_iovl en;
voi d *nsg_control
sockl en_t nsg_controll en;
int msg_fl ags;
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O camponsg_nane deveapontarmparaum buffer capazde conterumaestrutura
deenderecacomosockaddr _i n6; o camponsg_nanel en devecontero tamanho

dessdouffer.

O camponsg_i ov deveapontarparaumamatrizde estruturas ovec (descritas

mais adiante); o campwsg_i ovl en deve conter o nimero de elementos na matriz.

O camponsg_cont rol deveapontarparaum buffer quereceberaimaou mais
estruturacnsghdr (descritamaisadiante);0 camponsg_cont r ol | en deveconter
o0 tamanhodessebuffer. Deve haver espacgosuficiente para recebertodos os dados
auxiliares que o aplicativo solicitou \s&t sockopt ().

A estruturaovec tem o seguinte formato:

struct iovec {
voi d* iov_base;
int iov_len;

b

A estruturai ovec contémou conterao payload do pacotelP transmitido ou
recebidotal qualosbuffers utilizadosemr ead() ,wri te() etc.A grandediferenca
€ que pode-sedefinir varias estruturasi ovec, cadauma contendouma fracao do

payload. Tipicamente, apenas unovec grande é utilizado.

Ovalordei ov_| en devecontero tamanhado buffer. Essevalor ndoé alterado
quandoo sistemapreencheo buffer; o programadeve obter o nimero de octetos
recebidospelo valor de retorno de recvnsg() (tal qual read(), recv() e
recvfron()).

Finalmente, a estrutucarsghdr :

struct cnsghdr {
int cnsg_| en;
int cnsg_| evel;



int cnsg_type;
char data[];

A estruturacnsghdr recebeos dadosauxiliares.A parteinicial fixa é seguida
por um numerovariavel de bytes,representadosm C pelamatrizindefinidadat a[ ] .

Portanto, o tamanho total da estrutura é variavel.

O campo cnsg_| en contém o tamanho total da estrutura. Os campos

cnsg | evel ecnsg_t ype contém o tipo de dado auxiliar.

Adjacentea estecabecalhdixo, estdaocontidosos dadosauxiliarespropriamente
ditos, cujo tamanho e formato interno sdo dependentes do tipo de dado auxiliar.

Diversasestruturascnsghdr podemestarencadeadaso buffer apontadopor
nmsghdr . nsg_cont r ol ; o aplicativo devededuziro inicio da proxima estruturaa
partir do tamanhoda anteriore das caracteristicasle alinhamentoda maquina.Para
facilitar esta tarefa, as seguintes macros sao definidas:

cnsghdr* CMSG _FI RSTHDR( nsghdr *);

Determina a primeira estrutucasghdr * contida enmsghdr .
cnsghdr* CMSG _NXTHDR( nsghdr*, cnsghdr*);

Determinaa préxima estruturacnsghdr *. RetornaNULL se ndo h& mais
nenhuma.
unsi gned char* CVSG _DATA(cnsghdr *);

Obtém o dado auxiliar contido ezmsghdr () , ou sejacnsghdr . dat a.
unsi gned i nt CVBG_SPACE(unsi gned int);

Calculao tamanhodo buffer necessérigara conter uma estruturacnsghdr ,
levandoem contao alinhamenteetc. Informa-seo tamanhado dadoauxiliar passadmu
esperado. Por exemplo, para obter o endereco de destino, 0 tamanho sera
si zeof (i n_addr) ousi zeof (i n6_addr) dependendo do protocolo).

Para calcular o tamanhototal de um buffer que va receberdiversos dados
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auxiliares, deve-se calcular assim:

CMSG_SPACE( si zeof (estrutural)) + CMSG_SPACE(si zeof (estrutura?2))

enaoassim:

CMSG_SPACE( si zeof (estrutural) +si zeof (estrutura2))

pois cada dado auxiliar tem de ser alinhado e completado com bytes de enchimento.

unsi gned int CMSG LEN(unsigned int);

Idema CVMSG_SPACE() porémretornaapena® comprimentaltil, semos bytes

de enchimento ao final.

O usodastrésprimeirasmacrose reveladofacilmentepelo seuprot6tipo. Quanto
as duasultimas, servempara calcular o tamanhodo buffer que receberéa estrutura

cnmsghdr, tamanho do dado auxiliar em questéo.

As seguintes constantes sao definidas para dados auxiliares IPV6:

cneg_| evel cneg_type
| PPROTO | PV6 | PV6_DSTOPTS
| PV6_HOPLIM T
| PV6_HOPOPTS
| PV6_NEXTHOP
| PV6_PKTI NFO
| PV6_RECVDSTADDR (obsoleta, ndo suportada em Linux)
| PV6_RECVI F (obsoleta, ndo suportada em Linux)
| PV6_RTHDR

O formatointernodo cabecalhale extensadPv6 permiteidentificar seusubtipo.
As extensdesdefinidas presentemente seus cddigos podem ser encontradosem
STEVENS & THOMAS (1998).



4.8. Operacoeisoct | ()

A chamadai oct| () é utilizada para opera¢cdegjue ndo cabemna metafora
abrir/ler/gravar/fechararquivo, nem possuemuma chanada especial. (fcnt| e
set sockopt sdoexemplosde chamadagspeciaisgue originalmenteeramsupridas

pori octl ()).

A tendénciado padradPOSIX e dossistema®peracionai® desencorajan usode
i oct| () eoferecercadavez maischamadagspeciaise expandirainterface/ pr oc,
porémi oct | () continuasendoutil - e muitas vezesas "chamadasespeciais'sao

meras macros de acesso facilitadamat | () .

A maioriadasoperacoes oct | () deredeatuaapenassobreo soquetepassado
como parametro.As operagfesie manipulagcédode interfacese rotas, que atuamem
caracteristicado sistemacomoum todo, usamum soquetequalquercomo“trampolim”,
tradicionalmenteUDP e da familia de enderecossobre a qual se desejaatuar (e.g.
familia AF_| NET6 para operacdes IPv6).

4.8.1. OperacOes sobre soquetes

Estas operagcbes podem ser usadas com qualquer protocolo de rede:

S| OCSPGRP configura o processoque deve receber sinais SI d O e
SI GURG

FI ONBI O liga/desliga dlag de I/0O nao-bloqueante.

4.8.2. ARP

Comoo IPv6 ndoimplementao protocoloARP, ndo existemas chamadapara
manipulagéo da tabela ARP.
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4.8.3.Manipulacéo de interfaces

Algumas operacdedisponiveisem IPv4 tambémestdo disponiveisem IPv6.
Conforme dito em 4.8, deve-se usar um soquete-trampolim da fARilladNET6.

Operacéo Comportamento em IPv6

SI OCA FADDR N&o suportada em IPv6

SI OCSI FADDR Adiciona, ao invés de substituir, um endereco
SI OCDI FADDR (nova) Elimina um endereco da interface

SI OCA FCONF N&o suportada

outras Nao suportadas

Em IPv6, as chamadastilizam a estruturai n6_i freq aoinvésdei freqg. A
interfaceé identificadapor um nameropositivo (i n6_ifreq.ifr6_i fi ndex) ao

invés de um nome como em IPv4 ¢ eq. i fr _nane).

Infelizmente,a chamadesl OCA FCONF, queserveparaobtera lista detodasas
interfaces,ndo existe em IPv6. A tendénciaé oferecerestainformacaovia interface

/ proc.

Operacdes de broadcast sdo invalidas em IPv6 pois este ndo suporta broadcast.

4.8.4. Manipulacéo de rotas

As mesmaperacdesSl OCADDRT e SI OCDELRT séovalidasparalPv4 e IPv6;

0 que define se a operacao é IPv4 ou IPv6 é a familia do soquete-trampolim utlizado.

Previsivelmenteas estruturagpassadasia i oct | () s&odiferentesconformea

familia. Ambas estdo no arquivo de inclus@et / r out e. h>.

Protocolo Estrutura




IPv4 rtentry
IPv6 in6_rtnsg

Um exemplopraticoda manipulacéale rotasvia programag o proprio utilitario
ip do Linu (referéncia:lPROUTE). SegundoSTEVENS (1998) e TORVALDS et al.
(2002)naoexisteoperacao oct | () paraconsultadatabelade roteamentoA consulta

tem de ser feita via interfa¢er oc.

4.8.5. Conversoes entre nome de interface e nimero de indice

A funcaoi f _nanet oi ndex(const char*) executaestatarefa.Verifique a

secao 4.11.1 para mais detalhes.

4.9. Soquetes de roteamento

Soquetesde roteamentosédo criados com a familia AF_ROUTE. Sao uma

alternativa aos comandosct | () para manipulacdo da tabela de roteamento.

No Linux 2.4, a familia AF_ROUTE ¢é apresentadacomo sinénimo de
AF_DATALI NK. Emboraestaultima sejasuportadgelo Linux, ndosdosuportadass

fungbes de manipulagéo de rotas.

4.10. Sysctl

A funcdo sysctl () permite acesso aos mesmos recursos da arvore
/ proc/ sys, deformamaisapropriadaa um programaemC, ou seja,semnecessidade

de interprertar textos ASCII.

Internamente,esta fungéo utiliza soquetesde roteamentoou netlink para

comunicar-se com o kernel.
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Os mesmosrecursosdisponiveisatravésdos arquivosem/ pr oc/ sys também
sdoacessiveige modificaveisvia sysct | () . Porém,o identificadorde cadarecursoé
umaconstantenteira, e ndoum nomedearquivo.As constantepodemserconsultadas
em <sys/sysctl.h> e <linux/sysctl.h> Em outros sistemasoperacionais,
consulte <sys/ sysctl . h>, que por sua vez inclui arquivos dependentesie

plataforma.

A utilizagdo dessa interface tem duas peculiaridades:

a) A interfacd pr oc é ligeiramente diferente em cada sistema operacional, muito

emboraos Unixes tentemser semelhantesias operacéesacessiveiszia sysct| () .

Usar/ proc ousysct | () pode trazer problemas de portabilidade;

b) Em Linux, apenasiimerosinteiros (e ndo strings, nemestruturaspodemser
acessadosvia sysctl (), portanto apenasparametrosnumeéricos presentesem
/ proc/ sys podemsermanipuladosvia sysct | (). Portanto,toda a discussaem
STEVENS(1998) sobreo acessaas tabelasde roteamentovia sysct | () € invélida

para o Linux.
Estaé umalimitagcdoe umadecisaade design especificado Linux. Ponderour SO

(2000) que prever manipulacaode estruturasvia sysct| () duplicariaesforcosde

programacao sem que isso consideravel vantagem aos aplicativos-usuarios.

4.11. Multicast

Assim comoem IPv4, o ingressoe saidade gruposmulticasté feita atravésda

funcdoset sockopt ().

As macros de comando séo todas analogas a IPv4:

| PV6_ADD_MEMBERSHI P oul PV6_JO N_GROUP
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| PV6_DROP_MEMBERSHI P oul PV6_LEAVE_GROUP

| PV6_MULTI CAST | F

| PV6_MJULTI CAST_HOPS (correspondentelaP_ MJLTI CAST_TTL)
| PV6_MULTI CAST_LOOP

As macrod P* _MEMBERSHI P séo consideradas obsoletas.

A principal mudancaé na forma de especificaruma interface. Em IPv4, a
interfacemulticasté especificadaatravésde um enderecdP. Em IPv6, a interfaceé

especificada através de um namero inteiro.

Estrutura de requisicdo de multicast, utlizada pelos comandos
| PV6_* _GROUP:

struct ipve_nreq {
struct in6_addr ipvenr_nultiaddr;
unsigned int ipvéenr_interface;

b

Em algumasimplementa¢gdesnais antigas, bem como na implementacaode
TORVALDS et al. (2002), o segundo campo € apresentadocom 0 nome

i pvenr _i fi ndex.

O comandol PV6_MJILTI CAST_I| F recebeum parametrou_i nt (ndmero

inteiro) ao invés de um endereco IP.

Os comandos | PV6_MULTI CAST_HOPS e | PV6_MILTI CAST_LOOP
recebemyespectivamentd,nt e u_i nt como parametrosao invésde u_char ; na

verdade, € uma simples mudanca no tamanho do namero.

4.11.1. Namero da interface

Em IPv6, a interface é especificadapelo nimero, pois seria pouco pratico
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especificara interfacepelo seuenderecdP stateless (Quepodemudarcasosejatrocada

a placa de rede).

Seestenumerodeinterfaceé passad@omozero,atabelade roteamentalecidira
qual a interfacede saida.No casode enderecostateless FE80: : / 10, a passagendo

namero de interface € obrigatdrio (vide 4.1 item b).

Emgeral,o programadodispdedo nomedainterfacepor ondedeveseremitidoo
multicast,e precisaapenasiescobriro nimero.A funcaoi f _nanet oi ndex( const

char *) foi definida para facilitar esta tarefa.

4.11.1.1. Métodos diretos de descoberta do nimero da interface

Os métodospelosquaisa funcdoi f _namet oi ndex() descobreo nimeroda

interface sdo dependentes de implementac&o. No Linux, séo dois:

a) Consultar o arquivbpr oc/ net /i f _i net 6;
b) Utilizar a chamada ioctl (fd_tranpolim SI OG FI NDEX,
& freq).

4.12. OpgOes de soquete

Seguea lista dasopc¢beddisponiveigparalPv6, excetoasopcfesde multicastque
ja foram abordadas. As op¢des sem paralelo em IPv4 estdo marcadas como "(nova)".

| PV6_ ADDRFORM Permite que um soquete seja convertido de/para
IPv4. (nova)
| PV6_ CHECKSUM Especifica a localizagéo do checksum dentro de

um pacote IPv6 "cru". Para outros protocolos,
inclusive ICMPV6, o kernel sempre encarrega-se
de calcular o checksum. (hova)

| PV6_DSTOPTS Cabecalhos opcionais para o destino devem ser



| PV6_HOPLIM T

| PV6_HOPOPTS

| PV6_NEXTHOP

| PV6_PKTI NFO

| PV6_RECVDSTADDR

| PV6_RECVI F

| PV6_PKTOPTI ONS

| PV6_RTHDR

| PV6_UNI CAST_HOPS
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recebidos como dados auxiliares via
recvnsg() . (nova)

Recebe o campaop count como dado auxiliar.
(nova)

Cabecalhos opcionamp-by-hop devem ser
passados como dados auxiliares. (nova)

Permite especificar o endereagext hop via
sendnsg() (nova)

Recebe endereco de destino e nimero da
interface de chegada como dados auxiliares

Recebe enderec¢o de destino como dado auxiliar
(obsoleto, ndo mais suportado pelo Linux)

Recebe numero da interface de chegada como
dado auxiliar (obsoleto, ndo mais suportado
em Linux)

Permite que TCP trogue dados auxiliares.
Normalmente, dados auxiliares séo tratados via
sendnsg() erecvnsg() 0 que pressupde
comunicacdo em datagramas (UDP ou soquete
"cru").

Cabecalho de roteamento IPv6 sera recebido
como dado auxiliar. (nova)

Permite especificar o limite de saltb®g limit)
(andloga d P_TTL em IPv4)

As opc¢des a seguir sao mais recentes que STEVENS (1998):

| PV6_AUTHHDR

| PV6_ROUTER ALERT

| PV6_MIU_DI SCOVER

| PV6_MTU

Cabecalho IPSEC AH (seré obsoletado)

Repassa todos os soquetes contendo um alerta de
roteamento para o soquete

Controla o recurso de descoberta de Mpath
MTU discovery) no soquete.

Obtém ou configura o MTU para o soguete.
Limitado ao MTU da interface.



| PV6_RECVERR Controlarecebimentale errosassincronosomo
dados auxiliares.

4.13. Soquetes crusav)

Soquetescrus permitem enviar e receberpacotesIP, sem imposi¢cdode um
protocolode quartacamadacomo UDP ou TCP. Por outro lado, a responsabilidadee
criar pacotes validos recai totalmente sobre o aplicativo.

A principal aplicacdodos soquetescrus € a comunicacdolCMP. Qualquer
protocolode transportendo suportadadiretamentepelo kernel pode serimplementado
diretamente pela aplicacdo através de soquetes crus.

Os soquetescrus diferem dos soquetesde acessoa camadade enlace pois
enviam/recebenapenaspacotes|P, e recebemapenaspacotesque nédo puderamser
aproveitadospor outra conexéo.Por exemplo, 0s pacotesde uma conexaoTCP em
andamentaao saoouvidos por nenhumsoquetecru, portantoele ndo se prestapara
sniffing.

Por outro lado, todos os pacotesIP que n&o tenham sido aproveitadospor
conexdesTCP ou UDP serédorepassados todos os soquetescrus. Cadaaplicativo

usuariode soquetescrus deve, de algumamaneira,discriminar os pacotesdesejados.

(No protocoloICMP, os camposidentificadore numeroseqgienciaprestam-se isso).
O uso excessivode soquetescrus por muitos processosao mesmo tempo pode
sobrecarregara maquina, pois 0 numero de pacotes repassadosaumenta
exponencialmente.

Quandoum soquetecru é criado, deve-seassaratravésdo terceiroparametrade

socket () uma constantePPROTO x ondex é o protocolo de quarta camada em que

0 programa esta interessado.
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As diferencas entre soquetes crus IPv4 e IPv6 séo:

a) O soquete é criado com a famfila | NET6 ao invés déF_| NET;

b) Osvaloresdel PPROTO | CVP e | PPROTO | C\VPV6 saodiferentespois sao

protocolos diferentes (vide 1.3.8);

c) Em IPv4, o programapode utilizar a opcadol P_HDRI NCL, que delegaao
programaa geracaoe acessco cabecalhale terceiracamada(IP). Estaopcéonéo é
validaemIPv6. Programasgjueprecisemidar como cabecalhdP devemusarsoquetes
de acesso a camada de enlace;

d) Caso haja necessidadede ler/gravar dados do cabecalholP, inclusive
cabecalhosauxiliares,isso deve ser feito via opgdesIP ou acessoa dadosauxiliares
(vide respectivos topicos);

e) Todosos camposnos cabecalhosle protocoloapresentam-sem networkbyte
order,

f) Como o checksundos protocolosde quartacamadainclui dadosda terceira
camada em IPv6, o kernel oferece a comodidade em fazé-lo em lugar do programa;

Paraos soquetescrus ICMPV6, essecalculo sempreé feito pelo kernel. Paraos
demaisprotocolos,a opgédoset sockopt () | PV6_CHECKSUM permite comutaro

recurso.

g) Comoo protocoloICMPv6 acumulamuito mais fungéesque ICMPv4, existe
uma opcao de soqueteque permite filtrar os pacotespor subtipo. A estruturade
filtragem é cnp6_fi | t er. As macros que manipulam esta estrutura sdo

| CMP6_FI LTER _SETPASSALL(struct icnmp6_filter* filtro)
| CMP6_FI LTER _SETBLOCKALL(struct icnp6_filter* filtro)
| CMP6_FI LTER_SETPASS(i nt subtipo, struct icnp6_filter* filtro)



| CMP6_FI LTER _SETBLOCK(i nt subtipo, struct icnp6_filter* filtro)
int CMP6_FILTER W LLPASS(i nt subti po,

const struct icnp6_filter *filtro)
int CMP6_FILTER W LLBLOCK(int subti po,

const struct icnp6_filter *filtro)

Os valores aceitaveis para o0 subtipo podem ser consultados em
<netinet/icnp6. h>. A estrutura é passada para o kernel via comando

set sockopt (fd, |PPROTO | CMPV6, | CVP6_FI LTER
filtro, sizeof(icnmp6_filter))

4.14. Acesso a camada de enlace

A interfacede acessoa camadade enlacendo é um padrdodo SocketsBSD;
existem pelo menostrés implementagcéesem difundidas, muito embora, segundo
STEVENS (1998) a biblioteca libpcap seja o padrédo de fato para ocultar essa
multiplicidade.

A rigor o0 acess@ camadale enlacendosofrequalqueralteracdgelainclusdodo
IPv6, que estdnumacamadasuperior.As possiveismudancasium aplicativo que use

€SSe recurso sao:

a) Se o aplicativo estainteressadeem pacoteslPv6, deve utilizar a op¢cdode

filtragem adequada a interface.

b) Pacotes IPv6 devem ser enquadrados na estrygGrehdr contida no arquivo

de inclusdsneti net/i p6. h>.
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4.15. Interoperabilidade entre IPv4 e IPv6

4.15.1. Convivéncia de aplicativos servidores IPv4 e IPv6

Um aplicativopodepermanecenaescutade umaportado protocolodetransporte

em todas as interfaces, ou em apenas uma interface, ou ainda em algumas delas.

Quandoo aplicativodesejaouvir em todasasinterfacessinalizaisso ao sistema
operacional passandoum pseudo-enderec@ bi nd() (I NADDR_ANY em IPv4,

i n6addr _any em IPv6). Apenas uma chamadaiand() € necesséria.

E permitido que varios aplicativosougama mesmaporta, desdeque cadaum
estejaatreladoa umainterfacediferente.Nao podehaverdois aplicativosouvindona
mesmaportae na mesmainterface.E naturalmentese um aplicativo estdouvindoem

todas as interfaces, nenhum outro aplicativo podera atrelar-se a mesma porta.

Isso tudo é verdadeiro tanto para IPv4 quanto para IPv6, considerados
isoladamentePorém,IPv4 e IPv6 alimentamasmesmasamadagie transportee pode
haverconversacentre enderecosPv4 e IPv6; portanto,é necessariestabeleceuma
regra adicional de convivéncia.

Parao casode dois aplicativos,um IPv4 e outro IPv6, ambosouvindonamesma
portae na(s) mesma(s)nterface(s),a implementacagode escolheruma dasregrasa
sequir:

a) Os servidoresconvivem; conexdedPv6 vao parao servidorIPv6, conexdes
IPv4 para o servidor IPv4; ou

b) Os servidoresndopodemconviver.O primeiro a seriniciado tomaracontada

porta, os proximos falhardo ao tentar usar a mesma porta.

A maioria dasimplementac¢fed,inux inclusive, segueo critério B por nao ser
ambiguo, conforme o item 4.15.2.
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4.15.2 Mapeamento automatico de IPv4 em IPv6

Os enderecodPv4 podem ser mapeadosem IPv6 (: : FFFF: 0: 0/ 96), e os

protocolos de transporte sdo 0os mesmos para IPv4 e IPv6.

Gragasa isso, um aplicativo-servidorlPv6 pode receberconexdesiPv4 sem
gualquerprevisaoou tratamentoespecial.Bastaque o sistemaoperacionakubjacente
remapeieas conexdeslPv4 (esseé realmenteo comportamentoque se esperade
gualquer implementacéo).

Sedois servidoresiPv4 e IPv6 puderemconviver ouvindo a mesmaporta, isso

cria incerteza, pois uma conexao IPv4 poderia ser aceita por qualquer dos servidores.

Paraeliminar essaambiglidadea maioriadasimplementa¢cées&o permite que
doisservidoresum IPv4 e outroIPv6, oucama mesmagportado protocolode transporte
(item 4.15.1 opcéao B).

O aplicativopodeoptaremnéoreceberconexdesdPv4; bastatestarseo enderecgo
remoto € IPv4 mapeado em IPv6, com a madi® | S ADDR VAMAPPELY ) .

4.15.3 Passagem de descritores de arquivo

Em programacad@OSIX, é bastante&eomumpassadescritoresie arquivoabertos
para processos-flnosTambémé possivel,emboramenoscomum, passardescritores
entre processos ndo aparentados.

Normalmenteo processo-escravaao seimportacomo queo descritorrealmente
representag naoprecisamesmoseimportarse utilizar apenassoperacdesiormaisde

arquivo, coma ead() ,wr it e() etc. sobre o descritor.

No entantohaum casoespeciatriadopelaconvivénciaentrelPv4 e IPv6. Seum
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processo-mestreom descritor IPv6 aberto repassaressedescritora um processo-
escravogue esperaum soquetelPv4, e este ltimo tentar executaralgumachamada

comoset sockopt () que se aplique apenas a IPv4, tal chamada falhara.

A solucdo definitiva é consertaro programado processo-escravanas nem

sempre isso é possivel.

No casode soquetesPv6 que utilizem exclusivamentendereco$sPv4 mapeados
em IPv6 (: : FFFF: 0: 0/ 96), a comunicacacsubjacenteé IPv4, e essesoquetepode
serconvertidoparalPv4 duranteseuuso.Setemoscomomodificar o programa-mestre

mas ndo o programa-escravo, esta é a saida.

Para converterum soquetelPv6 para IPv4, GILLIGAN (1997) prescreveo
seguinte comand®et sockopt () :

int addrform = PF_I NET;

set sockopt (descritor, |PPROTO_|IPV6, |PV6_ADDRFORM
(char*) &addrform sizeof(addrform);

A opcaol PV6__ADDRFORMdo comandaset sockopt () presta-se conversao
de soquetesO parametrgpassadgno exemplo,atravésdavariaveladdr f or n) indica

para que protocolo se quer converter o soquete - noRASbNET (IPv4).

Uma vez convertido, 0 soquete pode sofrer qualquer operagcéolIPv4 sem
problemasissopermiteinclusive que ele sejapassad@ outrosprocessogjue esperem

exclusivamente soquetes IPv4.

E prudentefrisar que essaconversdonao faz nenhum milagre, e de forma
nenhumadeveser entendidacomo um proxy IPv4-IPv6. Um soquetelPv6 que utilize
enderecogativos IPv6 ndo pode ser convertido. Soquetescrus IPv6 tambémnéo o
podem, pois semodus operandi € muito especializado.

N&o se pode "pingar" um endereco IPv4 da seguinte forma:
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# ping6 ::FFFF: 200. 215. 89. 83

pois ndo existe conversao subjacente de IPv6 para IPv4 para soquetes crus.

Poroutro lado, paraconverterum soquetdPv4 paralPv6 (seo processo-escravo
espera um descritor de arquivo IPv6), o comando é:

int addrform = PF_I NET6;

set sockopt (descritor, |PPROTO_IP, |PV6_ADDRFORM
(char*) &addrform sizeof(addrform);
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5. A interface pr oc do Linux

Na maioria dos sistemasoperacionaisbaseadoem Unix, existe um pseudo--
sistemade arquivosmontadoem/ pr oc, que permiteobter e mudarconfiguragbeslo

sistema.

Comoasconfiguracdegem/ pr oc séolidase gravadasomosefossemarquivos
comuns,& muito maisfacil paraum programainterfacearcom o sistemaatravésdesse
caminho.Operacdesipicamentemuito complicadagde se realizarvia soquetescomo

por exemplo a configuracéo de interfaces, tornam-se triviais.

Infelizmente,ha a grandedesvantagenda perdada portabilidade,pois cada
sistemaoperacionalUnix estruturao sistemade arquivos/ proc de uma forma

particular.

Estetrabalhorelacionaos principais pseudo-arquivosle configuragagpresentes

no Linux e pertinentes a IPv6.

5.1./ proc/ net

O diretdrio/ pr oc/ net apenas fornece dados, nao permite altera-los.

5.1.1./proc/net/if_inet6

Este arquivo lista as interfaces IPv6 do sistema, conforme o exemplo abaixo:

$ cat /proc/net/if_inet6
00000000000000000000000000000001 01 80 10 80 lo
f e8000000000000002e07df f f €9c924e 02 0Oa 20 80 et hO

Os campos sao, em ordem:
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a) endereco IPv6 como um numero hexadecimal de 128 bits;

b) numeroseqiénciaba interface (aqueleque é necessarionformar ao sistema
em determinadas circunstancia, vide 4.1);

c) comprimento em bits da mascara de rede;

d) escopo da interface;

e) estado da interface;

f) nome da interface no sistema, que € univoco.

5.1.2./ proc/ net/i gnp6

Lista as interfaces e enderecos que estdo na escuta de multicast.

$ cat /proc/net/ignp6

1 lo f £ 020000000000000000000000000001 1 00000004 O
2 et hO f £ 020000000000000000000012341234 1 00000004 O
2 et hO f £ 0200000000000000000001f f 9c924e 1 00000004 O
2 et hO f £ 020000000000000000000000000001 2 00000004 O

Os primeiros quatro campos sdo 0s mais importantes:

a) numero sequencial da interface;

b) nome da interface,

c¢) endereco multicast IPv6, como um numero hexadecimal de 128 bits;
d) contagem de aplicativos ouvindo o endereco.

No exemploem particular,o0 enderecd~F02: : 1234: 1234 foi escolhidopor
um aplicativo multicast, Esse mesmo aplicativo, bem como o préprio sistema
operacionalpuvemamboso enderecd=F02: : 1 - note quea contagemde uso deste

altimo € igual a 2.

Os demais enderecosde multicast sé&o criados pelo sistema operacionale
destinam-se a resolucdo entre enderecos IPv6 e enderecos de enlace (vide 1.3.8.1).

5.1.3./ proc/ net/tcpb



Lista as conexdes TCP/IPv6 ativas.

Seu formato é dificil de interpretarvisualmente,e ndo serve para “consumo
humano”.Aplicativos de baixo nivel comonetstat IEemessearquivo (ao invésde usar

chamadasoct | () ) para obter informagdes do sistema.

Nadaimpede,é claro, que o administradordo sistemainterpretemanualmente

arquivo e/ou escreva um aplicativo que o faca.

5.1.4./proc/ net/ipv6_route

Lista as rotas IPv6. Seu formato também néo se destina a visualizacéo direta.

5.2./ proc/sys/ net/ipv6

Estediretério fornececonfiguragcdesjue podemser tanto lidas quantoalteradas.
(Possibilidadale alteracace umacaracteristicale todososarquivosem/ pr oc/ sys).
O acessoa estasconfiguragcdfegpode ser feito tanto diretamentecomo por meio da

funcdosysct | ().

5.2.1./ proc/ sys/ net/ipv6/ conf e/ proc/sys/ net/ipv6/ nei gh

Atravésdestediretérios,pode-semodificar parametrogPv6 individuais de cada
interface de rede. Parapermitir 0 acessoa cadainterface, cadadiretdrio apresenta

subdiretérios com os nomes das interfaces.

$ find /proc/sys/net/ipv6/conf/

/ proc/ sys/ net/ipv6/conf/

/ proc/ sys/ net/ipv6/conf/default

/ proc/sys/ net/ipv6/conf/default/router_solicitation_del ay

/ proc/sys/ net/ipv6/conf/default/router_solicitation_interval
/ proc/sys/ net/ipv6/conf/default/router_solicitations

) pr oc/ sys/net/ipv6/conf/all/dad_transmts
/ proc/ sys/ net/ipv6/conf/all/autoconf
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/ proc/sys/ net/ipv6/conf/all/accept_redirects
/ proc/sys/net/ipv6/conf/all/accept_ra
/ proc/sys/net/ipv6/conf/all/ntu

)b}oc/sys/net/ipv6/conf/eth0/hop_|init
/ proc/ sys/ net/ipv6/conf/ethO/forwarding

)b}oc/sys/net/ipv6/conf/|o/autoconf

/ proc/sys/ net/ipv6/conf/l ol accept_redirects
/ proc/sys/ net/ipv6/conf/l o/ accept_ra

$ find /proc/sys/net/ipv6/nei gh/

/ proc/ sys/ net/ipv6/ nei gh/

/ proc/ sys/ net/ipv6/ nei gh/ et hO

/ proc/sys/ net/ipv6/ nei gh/ eth0/| ocktine

/ proc/ sys/ net/ipv6/ nei gh/ et hO/ proxy_del ay

/ proc/ sys/ net/ipv6/ nei gh/ et hO/ anycast _del ay

/ proc/ sys/ net/ipv6/ nei gh/ et hO/ proxy_qgl en

/ proc/ sys/ net/ipv6/ nei gh/lo/unres_glen

/ proc/sys/ net/ipv6/ neigh/lo/gc_stale_tinme

/ proc/sys/ net/ipv6/ neigh/lo/delay _first_probe_tine
/ proc/ sys/ net/ipv6/ nei gh/l o/ base_reachabl e_tine
/ proc/ sys/ net/ipv6/ nei gh/ def aul t/ proxy_del ay

/ proc/ sys/ net/ipv6/ nei gh/ def aul t/ anycast _del ay
/ proc/ sys/ net/ipv6/ nei gh/ defaul t/proxy_gl en

O diretdrio conf/ contém configura¢desintrinsecasda interface, enquanto
nei gh/ contém configuracdesque afetam o relacionamentoda interface com os

demais nos da rede.

Em ambosos diretériosha um subdiretériodef aul t / , umaespéciede modelo

cujas configuracdes sao copiadas no momento de ativacdo de alguma interface.

Dentrode conf / h&aindao subdiretérioal | / , que permitemudardeterminada
configuracdale todasasinterfacesao mesmotempo.Paraosfins praticos,0s arquivos
ali contidossdosomentede escrita,pois os valoreslidos ndorepresentano estadode

nenhuma interface em particular.
Segue alguns exemplos de configuracdes por interface:

[ proc/ sys/ net/ipv6/conf/ethO/forwarding

se a interfacet hO pode servir para roteamento
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[ proc/ sys/ net/ipv6/conf/ethO/hop |imt

Limite de saltos em pacotes emitidos pbh0

[ proc/ sys/ net/ipv6/conf/ethO/ ntu
MTU dos pacotes emitidos pet hO

5.2.2./ proc/ sys/ net/ipv6/route

Contém diversos parametrosde roteamentolPv6. Dificilmente tais valores
precisam ser consultadosou alterados,a nao ser possivelmenteem roteadores
comerciais (tipo "caixa preta") baseados em Linux.
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6. Exemplos de cédigo Sockets BSD para IPv6

Segueuma lista de exemplosde cdodigo funcional SocketsBSD paralPv6, em
linguagem C++. Eles foram testadostestadosno sistemaoperacionalLinux, kernel
2.4.19.

Os programassao padrao POSIX e devem funcionar em outros sistemas
operacionai$?OSIX quesuportemlPv6. Pode,no entanto haverpequenasliferencase
incompatibilidades, visto que IPv6 evoluiu muito nos ultimos anose ainda evolui,
portanto ha mudancasna APl que versdesantigas de determinadosistema nao
implementavam (vide 4.1, campm6_scope_id ).

Os exemplos, embora tenham sido retirados de programasfuncionais, néo
executamtarefasiteis. Paratorna-losfuncionais,é necessariacrescentaa l6gica da

camada de aplicacgéo.

Foi utilizado C++ particularmentena manipulacéade strings; tais manipulacées
podem ser feitas em C porém sao mais praticas e claramente demonstraveis em C++.

6.1. Comunicacdo TCP basica

6.1.1. Cliente

#define PORTA 1000
#define SERVIDOR "fe80::1234:4568"
#define INTERFACE "eth0"

sockaddr_in6 end_servidor;
bzero(&end_servidor, sizeof(end_servidor));
#ifdef SIN6_LEN
/l necesséario em BSD, desnecessario em Linux
end_servidor.sin6_len = SIN6_LEN;
#endif
end_servidor.sin6_family = AF_INETS6;
end_servidor.sin6_port = htons(PORTA);
inet_pton(AF_INET6, SERVIDOR, &end_servidor.sin6_addr);
/I se o endereco néo fosse link-local, bastaria preencher
/l sin6_scope_id com zero
end_servidor.sin6_scope_id = if_nametoindex(INTERFACE);



/I descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_STREAM, 0)) < 0) {
/I soquete invalido (IPv6 nao suportado na maquina)
exit(1);

}

if (connect(fd, (sockaddr*) &end_servidor, sizeof(end_servidor))) {
/I conexao falhou
exit(2);

Daquiparadiante,absolutamenteaadamudasejaqual for o protocoloderede;as
funcdes de comunicacdocomo read(), write(), send(), recv(),

writev(), readv(), shutdown() eclose() funcionam da mesma forma.

6.1.2. Servidor

#define PORTA 1000

/I criamos um endereco IPv6 "coringa” (0000::0000), para atrelar
/ todas as interfaces com bind()

sockaddr_in6 ia6_any;

bzero(&ia6_any, sizeof(ia6_any));

#ifdef SIN6_LEN
/l necesséario em BSD, desnecessario em Linux
ia6_any.sin6_len = SIN6_LEN;

#endif

ia6_any.sin6_family = AF_INETS6;

ia6_any.sin6_port = htons(PORTA);

ia6_any.sin6_addr = in6addr_any;

ia6_any.sin6_scope_id = 0;

Il descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_STREAM, 0)) < 0) {
/I soquete invalido (IPv6 nao suportado na maquina)
exit(1);

}

if (bind(fd, (sockaddr*) &ia6_any, sizeof(ia6_any))) {
// bind() falhou, provavelmente outro ja esta bind()ado a porta
exit(1);

}

listen(fd, 5);

for(;;) {
sockaddr_in6 end_cliente;
socklen_t len_cliente = sizeof(end_cliente);
int fd_conexao = accept(fd, (sockaddr*) &end_cliente,
&len_cliente);
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/I comunica-se com o cliente

close(fd_conexao);

Assim como no cédigo de exemploparacliente TCP, a comunicacaaem si faz
uso das mesmas diretivaed() ,recv() etc.) seja qual for o protocolo de rede.

6.2. Comunicacdo UDP bésica

6.2.1. Criagao do soquete e definicbes gerais

Em UDP, a criacdodo soqueteé idéntica seja ele utilizado como cliente ou
servidor, pois do ponto de vista do sistema operacional ndo existem conexdes UDP.

#define PORTA 1000

/I criamos um endereco IPv6 "coringa” (0000::0000), para atrelar
/l todas as interfaces com bind()

sockaddr_in6 ia6_any;

bzero(&ia6_any, sizeof(ia6_any));

#ifdef SIN6_LEN
/l necesséario em BSD, desnecessario em Linux
ia6_any.sin6_len = SIN6_LEN;

#endif

ia6_any.sin6_family = AF_INETS6;

ia6_any.sin6_port = htons(PORTA);

ia6_any.sin6_addr = in6addr_any;

ia6_any.sin6_scope_id = 0;

/I descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_DGRAM, 0)) < 0) {
/I soquete invalido (IPv6 nao suportado na maquina)
exit(1);

}

/I Este segmento torna o soquete ndo blogueante, ou seja, recv(), recvfrom()
/I e recvmsg() retornam imediamente com erro se ndo houver dados a receber.
1
/I A maioria dos programas usa select() ao invés de soquetes nao bloqueantes.
1
int opcoes = fentl(fd, F_GETFL, 0);
if (fentl(fd, F_SETFL, opcoes | O_NONBLOCK) == -1) {
/I soguetes nao bloqueantes ndo sdo suportados
exit(1);
}

if (bind(fd, (sockaddr*) &ia6_any, sizeof(ia6_any))) {
// bind() falhou, provavelmente outro ja esta bind()ado a porta



exit(1);

6.2.2. Envio

#define INTERFACE "eth0"
#define DESTINO "fe80::1234:5678"

char buffer[1500]; // contém a mensagem
int len_buffer; // contém o comprimento da mensagem

sockaddr_in6 end_destino;

bzero(&end_destino, sizeof(end_destino));

#ifdef SIN6_LEN
/l necesséario em BSD, desnecessario em Linux
end_destino.sin6_len = SIN6_LEN;

#endif

end_destino.sin6_family = AF_INETS6;

end_destino.sin6_port = htons(PORTA);

inet_pton(AF_INET6, DESTINO, &end_destino.sin6_addr);

/I necessario se utilizarmos enderecos link-local, como o exemplo.

/I Do contrério, deve-se passar zero

end_destino.sin6_scope_id = if_nametoindex(INTERFACE);

int vol = sendto(fd, buffer, len_buffer, 0, (sockaddr*) &end_destino,
sizeof(end_destino));

if (vol < 0) {
/ falha
if (errno != EAGAIN && errno !'= EINTR && errno '= EWOULDBLOCK) {
/I erro fatal
exit(1);
}else {
Il erro nédo fatal
}
}

De acordocom a especificacdalo SocketsBSD e do POSIX, umaremessau
recebimentale datagram nunca deve falhar (excetopor EWOULDBLOCKe0 soquete
for ndo-blogueanteMas é possivelquehajaalgumaimplementacdamperfeitaquenao
respeiteessaregra; portanto € prudenteprevermosa situacaode falha mesmoem
protocolos orientados a datagrama.
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6.2.3. Recebimento

char buffer[1500];
int len_buffer;

sockaddr_in6 end_origem;
u_int socklen = sizeof(end_origem);

len_buffer = recvfrom(fd, buffer, sizeof(buffer), 0,
(sockaddr*) &end_origem, &socklen);

if (len_buffer < 0) {
/I falha
if(errno = EAGAIN && errno != EINTR && errno '= EWOULDBLOCK) {
/I erro fatal
exit(1);
}else {

}

/I erro ndo fatal, pode tentar novamente mais tarde

6.2.4. Coleta de dados auxiliares

Possivelment® dadoauxiliar maiscomumentecoletadoé o enderecale destino
de um pacoteUDP, e é o queserautilizado comoexemplonestetrabalho.A coletade
outros dados auxiliares € analoga.

A chamadarecvmsg() entraem substituicdoa recvfrom() . O cédigo a

seguir substitui o exemplo 6.2.3.

char buffer[1500];
int len_buffer;

sockaddr_in6 end_origem;

/I cria estrutura iovec, que deve apontar para um buffer que
/I recebera o contetido do pacote em si

iovec iov;

iov.iov_base = buffer;

iov.iov_len = sizeof(buffer);

/I buffer para receber o enderec¢o de destino
char buf_end_destino[CMSG_SPACE(sizeof(in6_pktinfo))];

/I finalmente cria a estrutura msghdr e relaciona seus componentes
/I aos elementos criados mais acima
msghdr msg;

msg.msg_name = &end_origem;
msg.msg_namelen = sizeof(end_origem);
msg.msg_iov = &iov;

msg.msg_iovlen = 1;



msg.msg_control = buf_end_destino;
msg.msg_controllen = sizeof(buf_end_destino);
msg.msg_flags = 0;

/I configuramos o descritor de arquivo para fornecer o enderecgo de
/I destino do pacote

/I Linux *ndo* suporta mais as opc¢oes IP(V6) _RECVDSTADDR e IP(V6)_RECVIF
/I porém suporta a opgdo IP(V6) _PKTINFO que fornece as duas informagfes
/l a0 mesmo tempo

int ligado = 1;

if  (setsockopt(fd, IPPROTO_IPV6, IPV6_PKTINFO, &ligado, sizeof(ligado))
Il setsockopt() falhou (opcao ndo suportada pela implementacéo?)
exit(1);

}

len_buffer = recvmsg(fd, &msg, 0);

if (len_buffer < 0) {
/I falha
if(errno = EAGAIN && errno != EINTR && errno '= EWOULDBLOCK) {
/I erro fatal

exit(1);

}else {
/I erro ndo fatal, pode tentar novamente mais tarde
exit(1);

}

}

Il buffer[] contera o payload do pacote, através de msg.msg_iov
/I end_origem contera o enderec¢o de origem, através de msg.msg_name
/Il resta obter o endereco de destino e a interface de onde veio o pacote

in6_pktinfo info;
in6_addr end_destino;
int interface;

/I obtém o dado auxiliar requisitado
for(cmsghdr* cmptr = CMSG_FIRSTHDR(&msg); cmptr != 0;
cmptr = CMSG_NXTHDR(&msg, cmptr)) {
if (cmptr->cmsg_level == IPPROTO_IPV6 &&
cmptr->cmsg_type == IPV6_PKTINFO) {
memcpy(&info, CMSG_DATA(cmptr), sizeof(info));

}

end_destino = info.ipi6_addr;
interface = info.ipi6_ifindex;
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Como se pode notar por este codigo-fonte,o recebimentode dadosauxiliares

utiliza muitos ponteiros e é facil cometer erros ou esquecer alguma atribuigéo.



6.3. Comunicacdo com nos IPv4

Valem as regras explanadas em 4.15. Em resumo:

a) ServidoredPv6 recebentonexdes pacotedPv4 semnecessidadde qualquer
previsdoespeciaho cédigo.O enderecale origemseraum enderecdPv4 mapeadem

IPv6 ( : FFFF: 0: 0/ 96);

b) Se o servidor precisardiscriminarclientesIPv4 de IPv6, pode usara macro
I N6_1 S _ADDR VAMAPPED( ) para testar se o endereco de origem € IPv4;

c) Clientes IPv6 devem utilizar os enderecoslPv4 mapeadosem IPv6 para

conectar-se a servidores IPv4.

6.4. Multicast

A comunicacaanulticastsé funcionacom protocolosde transporteorientadosa
datagramaTipicamenteé utilizado o UDP, e que tambémserdusadono codigo de

exemplo.

No Linux até a versdo?2.4.19, os enderecosle multicast provisorios (prefixo
FF1x: : / 24) ndofuncionam;afungcdosendt o() falhae o soquetesinutilizadoapos

este erro.

O problema estd no arquivo net/i pv6/ addrconf.c do kernel, mais
especificament@a funcéoi pv6_addr _t ype(), quefalha em identificar o escopo

do endereco se o flag for diferente de zero.

Felizmente, os enderecbB0x: : / 24 funcionam a contento.

6.4.1. Criagcédo do soquete
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Note que a parte inicial é virtualmente idéntica a 6.2.1 Neste exemplo, a
aplicacdoentraem dois gruposde multicast:um predefinido(FF02::1 — todosos nés
daredelocal) e outrocriadopelaaplicagdqFF02::1234:1234 ). Ambostémescopo

de rede local.

#define PORTA 1000

#define MULTICAST_LAN "FF02::1"

#define INTERFACE “eth0”

#define MULTICAST_PARTICULAR "FF02::1234:1234"

/I criamos um endereco IPv6 "coringa” (0000::0000), para atrelar
Il todas as interfaces com bind()

sockaddr_in6 ia6_any;

bzero(&ia6_any, sizeof(ia6_any));

#ifdef SIN6_LEN
/l necesséario em BSD, desnecessario em Linux
ia6_any.sin6_len = SIN6_LEN;

#endif

ia6_any.sin6_family = AF_INETS6;

ia6_any.sin6_port = htons(PORTA);

ia6_any.sin6_addr = in6addr_any;

ia6_any.sin6_scope_id = 0;

/I descritor de arquivo
int fd;

if((fd = socket(AF_INET6, SOCK_DGRAM, 0)) < 0) {
/I soquete invalido (IPv6 ndo suportado na maquina)
exit(1);

}

/I Este segmento torna o soquete ndo blogueante, ou seja, recv(), recvfrom()
/I e recvmsg() retornam imediamente com erro se ndo houver dados a receber.
1
/I A maioria dos programas usa select() ao invés de soquetes nao bloqueantes.
1
int opcoes = fentl(fd, F_GETFL, 0);
if (fentl(fd, F_SETFL, opcoes | O_NONBLOCK) == -1) {
/I soguetes nado bloqueantes ndo sdo suportados
exit(1);
}

/I Passar o endereco de multicast ao bind() € uma forma simples

/I de evitar que pacotes "normais" sejam recebidos. Infelizmente

/I algumas implementagdes falham quando isso é feito; e mesmo que

/I funcione, continua sendo necessario chamar setsockopt(IPV6_ADD_MEMBERSHIP)
1

/I Assim, o procedimento portavel € passar o endereco in6_addrany para

/1 0 bind().

if (bind(fd, (sockaddr*) &ia6_any, sizeof(ia6_any))) {
// bind() falhou, provavelmente outro ja esta bind()ado a porta
exit(1);

}

/I este segmento desliga o loopback de pacotes multicast, e costuma ser
/I utilizada. Dificilmente um aplicativo tem interesse em ouvir pacotes

77



78

/I multicast emitidos por ele mesmo.
u_int mcast_loop = 0;
if (setsockopt(fd, IPPROTO_IPV6, IPV6_MULTICAST _LOOP,
&mcast_loop, sizeof(mcast_loop))) {
exit(1);
}

in6_addr mcast_geral, mcast_particular;

inet_pton(AF_INET6, MULTICAST_LAN, &mcast_geral);
inet_pton(AF_INET6, MULTICAST_PARTICULAR, &mcast_particular);

/I entra no grupo multicast "todas as maquinas da LAN" (FF02::1)
ipv6_mreq mcast_req;

mcast_req.ipvémr_multiaddr = mcast_geral;
mcast_req.ipvémr_interface = if_nametoindex(INTERFACE);

if (setsockopt(fd, IPPROTO_IPV6, IPV6_ADD_MEMBERSHIP,
&mcast_req, sizeof(mcast_req))) {
/I ndo conseguiu entrar no grupo
exit(1);
}

/I entra num outro grupo de multicast arbitrariamente definido pela aplicagédo

mcast_req.ipvémr_multiaddr = mcast_particular;
mcast_req.ipvémr_interface = if_nametoindex(INTERFACE);

if (setsockopt(fd, IPPROTO_IPV6, IPV6_ADD_MEMBERSHIP,
&mcast_req, sizeof(mcast_req))) {

/I ndo conseguiu entrar no grupo
exit(1);

6.4.2. Envio
Idéntico a 6.2.2, basta passar um enderec¢o de multicast como enderec¢o de destino.
O enderecale origemnéaopodeserum enderecale multicast.Sea atribuicdodo

enderecale origemfor deixadaa cargodo sistemaoperacionalcomotipicamenteo €)
sera utilizado o endereco da interface de saida.

6.4.3. Recebimento

Seo aplicativonao precisadistinguir pacotesnormaisde pacotesmulticast,vide
item 6.2.3.
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Se 0 aplicativo quiser discriminar pacotesde multicast, vide item 6.2.4. Para
descobrirseum pacoteé normalou multicast,bastatestaro enderecale destinocom a
macrol N6_| S _ADDR_MULTI CAST:

if (IN6_I'S ADDR MULTI CAST(&end_origem sin6_addr))) {
/1 multicast

6.5. Obtencado dos enderecos IPv6 da maquina

Infelizmente, ndo ha uma funcdo padréo para obter os enderecos IPv6 da maquina.
Deve-se utilizar métodos diretos (de baixo nivel e dependentes de implementacéo).

6.5.1. Viai oct | ()

SegunddJSAGI, ja mencionadmestetrabalho,ndoé possivelobteros enderecos
IPv6 via i oct | ( SI OCG FADDR) , como seriapossivelem IPv4, pois umainterface

IPv6 pode ter multiplos enderecos.

Em IPv4, a sintaxeinterface:namero-de-aliag.g.et h0: 2), podeserusadgara
especificar qual o enderegco alternativo desejado na chamada a
i octl (SI OCA FADDR) .

Tal sintaxendoé suportadano IPv6 do Linux, portantorealmentendoha meiode
utilizarmosi oct | () para obter os diversos enderecos IPv6 de uma interface.

6.5.2. Via/ pr oc, no Linux

static std::string HEXDIA TS = "0123456789abcdef "

i nt hex2bin(const std::string& s)
{



int ret = 0;

for(unsigned inti = 0; i < s.size(); ++i) {

ret <<= 4,

ret |= (unsigned char) HEXDIGITS.find(tolower(s[i]));
}

return ret;

}
int get_ifv6_info(const char *if_nome, in6_addr *addr)

std::ifstream arq("/proc/net/if_inet6");

std::string _bruto, _endereco, _indice, _netmask, _escopo,
_estado, _nome;

std::string endereco;

int indice;

/l formato: endereco (32 digitos hexa), indice, comprimento da
/I mascara,

/I escopo (0x20 = link-local)

/I estado (0x80=0n), nome da interface

while(getline(arq, _bruto, '\n') && _bruto.size() >= 53) {
_endereco = _bruto.substr(0, 32);
_indice = _bruto.substr(33, 2);
_netmask = _bruto.substr(36, 2);
_escopo = _bruto.substr(39, 2);
_estado = _bruto.substr(42, 2);
_nome = _bruto.substr(49, 4);
if (if_nome == _nome) {
forintn=0;n<32; n+=4){
endereco += _endereco.substr(n, 4)+":";

endereco.erase(endereco.size()-1, 1);
inet_pton(AF_INET6, endereco.c_str(), addr);
if IN6_IS_ADDR_LINKLOCAL(addr)) {
indice = hex2bin(_indice);
return indice;

}
}
}
return -1;
}
Para obter o endereco IPv6, a funcao deve ser chamada da seguinte forma:
int iface_nr;

const char* iface_nome = "eth0";
sockaddr_in6 ia6_local;

iface_nr = get_ifv6_info(iface_nome, &ia6_local.sin6_addr);

A funcéo retornadiretamenteo nimero sequencialda interface (que também
poderia ser obtido pela funcg&o padréoif_nametoindex() ) e indiretamenteo
enderecolPv6, preenchidoem ia6_local.sin6_addr gue foi passadocomo

parametro.
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6.6. Configuracao de endereco IPv6 adicional

Para o administrador, a forma mais simples € utilizar o com&mtig, como no

exemplo:

# ifconfig ethO add 2001::1/64

Conforme pode ser visto em NETTOOLS, internamenteo ifconfig preencheuma

estruturain6_ifreq com os dadosda interfacee do enderecog utiliza a chamada
ioctl(fd, SIOCSIFADDR, in6_ifreq*) para adicionar um enderecoe

ioctl(fd, SIOCDIFADDR, in6_ifreq*) para remover um endereco.

6.7. Resolugcéo de nomes IPv6

6.7.1. Simples conversao de endereco textual para binario e vice-versa

/I texto para endereco

const char endereco_texto = "FE80::1234:5678";
sockaddr_in6 endereco;

inet_pton(AF_INET6, endereco_texto, &endereco.sin6_addr);

/I endereco para texto

char endereco_texto_2[INET6_ADDRSTRLEN];

inet_ntop(AF_INET6, &endereco.sin6_addr,
endereco_texto_2, sizeof(endereco_texto_2));

6.7.2. Resolugcao de nomes

const char *nome = "www.dominio.com.br";
char buffer[INET6_ADDRSTRLEN];

hostent* h = gethostbyname2(nome, AF_INET®6);

if ('h) {
/l falha na resolugdo do nome
exit(1);

}

for(char** ppc = h->h_addr_list; (*ppc) != NULL; ++ppc) {
inet_ntop(h->h_addrtype, *ppc, buffer, sizeof(buffer));



printf("Endereco IPv6: %s\n", buffer);

}
hostent* h = gethostbyname2(nome, AF_INET);
if ('h) {
/l falha na resolugdo do nome
exit(1);
}

for(char** ppc = h->h_addr_list; (*ppc) '= NULL; ++ppc) {
inet_ntop(h->h_addrtype, *ppc, buffer, sizeof(buffer));
printf("Endereco IPv4: %s\n", buffer);
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CONCLUSAO

A necessidadado IPv6 é premente,e as ferramentasnecessariapara sua
implementacadaestdoprontamentedisponiveis.As iniciativas de utiliza¢do surgema
todo momento:varios provedorege servicosimportantega disponibilizamacessovia
IPv6.

Alguns poucos provedoresde acessoja oferecemacessolPv6 nativo; ndo é
surpresassoocorraemregidéescomoJapao Australiae Europamenosprivilegiadasna
distribuicdodasfaixas|Pv4. A proximagrandefrente de adocdode IPv6 é a América
Latina.

O grande temor de muitos, e gancho para criticas severasao IPv6, foi a
dificuldade de obtencdode momentum para que a comunidadelnternetcomecasse
efetivamentautilizar essenovo protocolo.Hoje, esseg um problemaresolvido.Jaexiste
uma boa massa critica de documentacdo,software e administradoresde rede
capacitados em IPv6.

Restaagora que a necessidadelos recursosdisponiveisunicamenteem IPv6
aperte um pouco mais, 0 que vai ocorrer num futuro ndo muito distante.

E anecessidadedodevetardar.Segundalguns,a proximagranderevolugéoé a
substituicdanassivado telefonepor conexdesapidasa Internet;a comunicacaale voz
seraabsorvidapelavoz-sobre-IPgue é umatecnologiabem estabelecidaMas ndo ha
como acomodar todos os terminais telefonicos no espago de enderecamento IP atual.

E antesde os enderecosIP estaremesgotadosos roteadoresNAT ja terdo
infernizadoo suficienteos administradoresle rede,a ponto de todosconsiderarena
migragéo para IPv6.

Quemja tentouimplementaum esquemale voz-sobre-IRentreduascorporacoes,
cadaumacom seufirewall, conhecebem essegproblemasA uUnicasolugéofuncional
hojeparaH.323e IPv4 é fornecidapor um grandefabricantede equipamentoderede—



cujo uso implica aquisi¢ao de hardware caro.

Das ferramentasde implementacadPv6, a mais importanteé sem duvida a
interface de programacaode aplicagcbes (API). As duas familias de sistemas
operacionaisnais importantesdo mercadoatual, Windows e UNIX, ja possuemAPIs

implementadas e funcionais.

Conformeestetrabalhop6de demonstrara APl SocketsBSD paralPv6 é uma
interfacebemdefinida,bemresolvida suficientementéndependentée plataformapara
gue qualquersoftwarede redelPv6 (excetotalvez softwaresde configuracaade baixo
nivel e.g.ifconfig eroute) seja portavel entre os UNIX modernos.

Mais queisso,a suaconcepcgagermitecriar aplicativosprontosparalPv6, e que
"pensam"unicamenteem IPv6, mas funcionam corretamentenuma rede puramente
IPv4 ou mista IPv4/IPv6. Os softwaresnovos prevéemapenaslPv6, os softwares
antigospodemser modificadosparaisso; mastudo continuafuncionandona Internet

atual.

Em particularno mundodo softwarelivre, quereagemaisrapidae positivamente
amudancagsserecursoja tem sido bastanteexploradoe variossoftwaresde usuarioe
de servigosja estaoprontosparalPv6, e até mesmomostramos endereco$Pv4 como
.. FFFF. a. b. c. d.

Assim, é perfeitamentdactivel que, quandoos provedoregpassaremna oferecer

acesso IPv6 corriqueiramente, os usuarios finais nem notem a diferenca.

Concluimosassimafirmandoque IPv6 é umarealidadeinexoravel,que ninguémpode
mais dar-seao luxo de ignorar. Porqueas implementacfe® aplicacbegé existem;
porquea necessidadé prementeporquebem ou mal ja estdsendousado;porqueé
suportadopelos fabricantes;porque apés um processoque ja foi excessivamente
demoradofoi a saidaapontadgelo|IETF, e ndoconstahajaalternativamelhor;porque
foi desenhadode modo a causar o0 menor impacto possivel na Internet em

funcionamento.
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